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تطور تقنيات الانترنيت وتطور التشريعات السيبرانيةتطور تقنيات الانترنيت وتطور التشريعات السيبرانية::القسم الاولالقسم الاول

II--    قراءة في التطور الحاصل في تقنية المعلومات والانترنيتقراءة في التطور الحاصل في تقنية المعلومات والانترنيت

يمم ي ي ي يي ي ي ي ي

IIII - -  في حياة الافراد والشعوب وفي مجال الاعمال سواء عبر الادوات في حياة الافراد والشعوب وفي مجال الاعمال سواء عبر الادوات إستخدام المعلوماتية إستخدام المعلوماتية تزايد المستمر في تزايد المستمر في ال
...   ...   الخالخ  (B(B22B, BB, B22C, peer to peer)C, peer to peer)المعلوماتية المختلفة ام عبر خدمات شبكة الانترنيت المعلوماتية المختلفة ام عبر خدمات شبكة الانترنيت 

IIIIII - -  الصعوبات والاشكاليات التي تواجه عمليات التشريع والتنظيم القانوني في مجال المعلوماتية والانترنيتالصعوبات والاشكاليات التي تواجه عمليات التشريع والتنظيم القانوني في مجال المعلوماتية والانترنيت::
::الطابع التقني لمواضيع الفضاء السيبراني لاسيما في صناعة وانتاج البرمجيات وخصوصيتهاالطابع التقني لمواضيع الفضاء السيبراني لاسيما في صناعة وانتاج البرمجيات وخصوصيتها

يجعل من مهمة من يتولى التنظيم القانوني، مهمة معقدة وصعبة، تفرض عليه فهم بعض العبارات يجعل من مهمة من يتولى التنظيم القانوني، مهمة معقدة وصعبة، تفرض عليه فهم بعض العبارات   --
..والآليات ذات الطابع التقني البحتوالآليات ذات الطابع التقني البحت

تتزايد هذه المهمة صعوبة لاسيما في المجالات التي تفرض وضع التفاصيل التقنية سواء في تتزايد هذه المهمة صعوبة لاسيما في المجالات التي تفرض وضع التفاصيل التقنية سواء في   --
التشريع او النصوص التنظيمية، حيث بالإضافة للمشرع يظهر دور أآبر للتقني في عملية الصياغة التشريع او النصوص التنظيمية، حيث بالإضافة للمشرع يظهر دور أآبر للتقني في عملية الصياغة 

نية نيةالقان ..القانونيةالقانونيةالقان
التغيير المستمر بفعل التطور بالطبيعة التقنية للمواضيع السيبرانية وفي الوظائف التي تؤديها؛التغيير المستمر بفعل التطور بالطبيعة التقنية للمواضيع السيبرانية وفي الوظائف التي تؤديها؛  --

نشوء فضاء جديد او جغرافيا جديدة تتجاوز الحدود الجغرافيا التي ضبطت ضمن اطارها السيادة الوطنية؛       نشوء فضاء جديد او جغرافيا جديدة تتجاوز الحدود الجغرافيا التي ضبطت ضمن اطارها السيادة الوطنية؛       
للمتعاملين الجغرافية الأمكنة ورفض الانترنيت شبكة على التعامل ضبط صعوبة للمتعاملينو الجغرافية الأمكنة ورفض الانترنيت شبكة على التعامل ضبط صعوبة ..و صعوبة ضبط التعامل على شبكة الانترنيت ورفض الأمكنة الجغرافية للمتعاملينو صعوبة ضبط التعامل على شبكة الانترنيت ورفض الأمكنة الجغرافية للمتعاملينو

التوفيق بين مقتضيات السيادة الوطنية والسيادة الدولية لاسيما فيما يتعلق بالاعمال التي تجري على التوفيق بين مقتضيات السيادة الوطنية والسيادة الدولية لاسيما فيما يتعلق بالاعمال التي تجري على 
الانترنيت من جرائم عابرة للحدود او معاملات الكترونية؛الانترنيت من جرائم عابرة للحدود او معاملات الكترونية؛



:  :  مثالمثال((لدى الحقوقيين في التعامل مع قضايا المعلوماتية والانترنيت لدى الحقوقيين في التعامل مع قضايا المعلوماتية والانترنيت غير آبيرةغير آبيرةمعرفة تقنيةمعرفة تقنية
ظ ظظ ططظ

)تابع(القسم الاول  - المدخل العام

ع عي ((ي
؛ ضبط المواقع  ؛ ضبط المواقع  clouds computerclouds computerالبرمجيات؛ حماية المستند الالكتروني في ظل نظامالبرمجيات؛ حماية المستند الالكتروني في ظل نظام

عبر الانترتيت لاسيما لجهة مكان موقع الارسال وما تثيره هذه المسألة لجهة القانون المطبق  عبر الانترتيت لاسيما لجهة مكان موقع الارسال وما تثيره هذه المسألة لجهة القانون المطبق  
..خاصة في المعاملات العابرة للحدود الجغرافية التقليديةخاصة في المعاملات العابرة للحدود الجغرافية التقليدية

اللجوء المتزايد إلى  اللجوء المتزايد إلى  ((مشكلة حل النزاعات في مجال المعلوماتية عبر الفضاء السيبراني مشكلة حل النزاعات في مجال المعلوماتية عبر الفضاء السيبراني 
التحكيم آبديل عملي عن التقاضي أمام المحاآم  مثل حل النزاعات بالتحكيم الإلزامي بواسطة  التحكيم آبديل عملي عن التقاضي أمام المحاآم  مثل حل النزاعات بالتحكيم الإلزامي بواسطة  

هيئة  هيئة  ” ICANN ”ICANNالمعتمدة من قبلالمعتمدة من قبل UDRP UDRPة لحل نزاعات أسماء المواقعة لحل نزاعات أسماء المواقع[[السياسة الموحالسياسة الموح
ة ت ال قا الأ ا للأ ت ةالإ ت ال قا الأ ا للأ ت ؛؛””الإنترنت للأسماء والأرقام المتخصصةالإنترنت للأسماء والأرقام المتخصصة””الإ

قلة الاتفاقيات والنصوص  قلة الاتفاقيات والنصوص    --11: : التعبير الاوضح لأزمة التشريع في المجال المعلوماتي هوالتعبير الاوضح لأزمة التشريع في المجال المعلوماتي هو
؛ المعلومات الشأن مع تعاملت الت ؛الدولية المعلومات الشأن مع تعاملت الت المرتبطة22الدولية التشريعات اصدار ف الزمن المرتبطةالتأخر التشريعات اصدار ف الزمن التأخر التأخر الزمني في اصدار التشريعات المرتبطة  التأخر الزمني في اصدار التشريعات المرتبطة  --22الدولية التي تعاملت مع الشأن المعلوماتي؛الدولية التي تعاملت مع الشأن المعلوماتي؛

فمعظم الدول في العالم بدأت حملتها التشريعية والتنظيمية في اواخر التسعينات باستثناء بعض فمعظم الدول في العالم بدأت حملتها التشريعية والتنظيمية في اواخر التسعينات باستثناء بعض 
التشريعات القليلة التي ظهرت في الدول الاوروبية ودول اميرآا منذ ثمانينيات القرن  التشريعات القليلة التي ظهرت في الدول الاوروبية ودول اميرآا منذ ثمانينيات القرن  

نقص في  نقص في    - - 44قلة الاجتهادات المتوفرة ضمن هذا المجال، لا سيما العربية منها؛ قلة الاجتهادات المتوفرة ضمن هذا المجال، لا سيما العربية منها؛   - - 33الماضي؛ الماضي؛ 
الانتا ف ة اد ت الا ات التف اقف ال ل تكت ادةً الت طدة ت ال ة ن القان فة الانتاال ف ة اد ت الا ات التف اقف ال ل تكت ادةً الت طدة ت ال ة ن القان فة المعرفة القانونية المتوطدة والتي عادة تكتمل بالمواقف والتفسيرات الاجتهادية وفي الانتاج  المعرفة القانونية المتوطدة والتي عادة تكتمل بالمواقف والتفسيرات الاجتهادية وفي الانتاج  ال

.(.(المبدأ العام ان تترجم التشريعات الواقع الاجتهادي الموًلد للمعرفةالمبدأ العام ان تترجم التشريعات الواقع الاجتهادي الموًلد للمعرفة((الفقهي الفقهي 



مضمن هذا المشهد لا نلحظ الا المنتوج الفقهي حيث اجتهد فقهاء العالم القانونيين للكتابة عن  ضمن هذا المشهد لا نلحظ الا المنتوج الفقهي حيث اجتهد فقهاء العالم القانونيين للكتابة عن   ي مج ي ج
..جميع هذه المسائل مما انار الطريق وسهل عملية التشريعجميع هذه المسائل مما انار الطريق وسهل عملية التشريع

الالكترونية للتعاملات القانوني للتظيم اتجاهين نشأ الصعوبات هذه من الالكترونيةبالرغم للتعاملات القانوني للتظيم اتجاهين نشأ الصعوبات هذه من ::بالرغم من هذه الصعوبات نشأ اتجاهين للتظيم القانوني للتعاملات الالكترونيةبالرغم من هذه الصعوبات نشأ اتجاهين للتظيم القانوني للتعاملات الالكترونية::بالرغم
التعامل التنظيمي عبر المجتمع الدولي وذلك باعتماد النصوص الدولية، الا انها مقاربة  التعامل التنظيمي عبر المجتمع الدولي وذلك باعتماد النصوص الدولية، الا انها مقاربة  --

خجولة؛خجولة؛
ة التنظ الن التش التنظ ل ا ةالت التنظ الن التش التنظ ل ا ات((الت ا ق اتا ا ق التنظ))ا التنظا ا او عبر التنظيم  او عبر التنظيم  ) ) مراسيم وقراراتمراسيم وقرارات((التعامل التنظيمي عبر التشريع والنصوص التنظيميةالتعامل التنظيمي عبر التشريع والنصوص التنظيمية--

الذاتي عبر اتفاقيات ثنائية او جماعيةالذاتي عبر اتفاقيات ثنائية او جماعية



)تابع(القسم الاول  - المدخل العام 

::إن مواضيع الفضاء السيبراني القانونية واسعة وهي تشمل بشكل رئيسيإن مواضيع الفضاء السيبراني القانونية واسعة وهي تشمل بشكل رئيسي
––الجرائم السيبرانية الجرائم السيبرانية – – حماية البيانات الخاصة حماية البيانات الخاصة ––التجارة الالكترونية التجارة الالكترونية ––المعاملات الالكترونية المعاملات الالكترونية --

قواعد قواعد ––حماية حقوق الملكية الفكرية حماية حقوق الملكية الفكرية ––حرية التعبير بوسائل الكترونية حرية التعبير بوسائل الكترونية   --الإتصالات الالكترونيةالإتصالات الالكترونية
ا اآ ال ل أ ا االإث اآ ال ل أ ا الإالإث ل ا الإ ة الإكاف ل ا الإ ة الإكاف كة ش ة الإا كة ش ة Nا tN t  Net Netحيادية شبكة الإنترنيتحيادية شبكة الإنترنيت––مكافحة الإرهاب على الإنترنيتمكافحة الإرهاب على الإنترنيت––الإثبات وأصول المحاآماتالإثبات وأصول المحاآمات

NeutralityNeutrality  Computer Computerالتحقيق الجنائي على الحاسب الآليالتحقيق الجنائي على الحاسب الآلي––قانون تقنية المعلومات قانون تقنية المعلومات --
ForensicsForensics ee--governmentgovernmentالحكومة الالكترونيةالحكومة الالكترونية–– ––التحكيم عبر شبكة الانترنيت التحكيم عبر شبكة الانترنيت ––

والمناقبية المهنية والمناقبيةالضوابط المهنية الانترنيت(Ethics)(Ethics)الضوابط شبكة على التعامل تضبط الانترنيتالتي شبكة على التعامل تضبط الرآائزالرآائز––التي بي ي و ه ب  بيو ي و ه ب  ي  (Ethics) (Ethics)و ر ب  ى  ل  ب  ي ي  ر ب  ى  ل  ب  ز ي  ز ر ر
 .Clouds. Cloudsوالضوابط القانونية لتقنيات وخدمات ما يعرف بالـوالضوابط القانونية لتقنيات وخدمات ما يعرف بالـ

مجالات من خلال وضع إرشادات خاصة بها،  مجالات من خلال وضع إرشادات خاصة بها،  66الا ان مشروع الاسكوا اقتصر على معالجةالا ان مشروع الاسكوا اقتصر على معالجة ى ر ع ىر ر ع إرر إرع ع
::وهي التاليةوهي التالية

حماية معالجة البيانات الشخصية؛حماية معالجة البيانات الشخصية؛--11
سرية الاتصالات وحرية التعبيرسرية الاتصالات وحرية التعبير--22
المعاملات والتواقيع الالكترونية؛المعاملات والتواقيع الالكترونية؛--33
التجارة الالكترونية وحماية المستهلك؛التجارة الالكترونية وحماية المستهلك؛--44
حماية حقوق الملكية الفكرية في المجال المعلوماتي والسيبراني؛حماية حقوق الملكية الفكرية في المجال المعلوماتي والسيبراني؛--55
الجرائم السيبرانيةالجرائم السيبرانية--66



السيبران الفضاء لتقنين تشريعية مقاربات السيبرانعدة الفضاء لتقنين تشريعية مقاربات ::عدة

)تابع(القسم الاول  - المدخل العام 

::عدة مقاربات تشريعية لتقنين الفضاء السيبرانيعدة مقاربات تشريعية لتقنين الفضاء السيبراني
وضع قانون خاص بكل موضوع من مواضيع الفضاء السيبراني؛  وضع قانون خاص بكل موضوع من مواضيع الفضاء السيبراني؛    - - أأ          
تنظم الجوانب  تنظم الجوانب  تعديل القوانين القائمة والسارية المفعول واضافة مواد أو فصول عليها تعديل القوانين القائمة والسارية المفعول واضافة مواد أو فصول عليها   - - بب          

. . بالفضاء السيبرانيبالفضاء السيبرانيالمتعلقةالمتعلقة
وضع قانون موّحد يشمل مختلف مواضيع الفضاء السيبراني، ويكون نصاً واحداً مقسماً  وضع قانون موّحد يشمل مختلف مواضيع الفضاء السيبراني، ويكون نصاً واحداً مقسماً    - - جج        

.  .  إلى أبواب يتعلق آل منها بموضوع من مواضيع الفضاء السيبرانيإلى أبواب يتعلق آل منها بموضوع من مواضيع الفضاء السيبراني

..لفضاء السيبرانيلفضاء السيبرانيلل  الستةالستة  مواضيعمواضيعللللطر إرشادية خاصة طر إرشادية خاصة أأُُوضع وضع   ::المقاربة المعتمدةالمقاربة المعتمدة  
  

IVIV  --  واقع الدول العربية في مجال الفضاء السيبراني يترجم على الشكل الآتيواقع الدول العربية في مجال الفضاء السيبراني يترجم على الشكل الآتي  :  :
معرفة وآفاءة اهل المهن القانونية؛  معرفة وآفاءة اهل المهن القانونية؛    --iiiiتشريع ملائم؛ تشريع ملائم؛   - - ii: : ضعف البيئة القانونية العربيةضعف البيئة القانونية العربية  - - 11
iiiiii--المادةز لهذه الجامعي التعليم المادةزنقص لهذه الجامعي التعليم نقص iiiiiiز ه  ي  ج يم  زص  ه  ي  ج يم  ص 

ان المجتمع العربي ليس مجتمع منتج معلوماتياً ليس على صعيد البرمجيات وليس على  ان المجتمع العربي ليس مجتمع منتج معلوماتياً ليس على صعيد البرمجيات وليس على    --22        
صعيد التجهيزات الالكترونية؛صعيد التجهيزات الالكترونية؛

تخدا33 الا فة ال نا ف ط ال ت ال د ش ات ل ال ة تقن تخدا ا ة ل ا تخداا الا فة ال نا ف ط ال ت ال د ش ات ل ال ة تقن تخدا ا ة ل ا ا اما لجهة استخدام تقنية المعلومات، شهد المجتمع العربي بطء في بناء المعرفة والاستخدام  اما لجهة استخدام تقنية المعلومات، شهد المجتمع العربي بطء في بناء المعرفة والاستخدام  --33      
.  .  سنة وانخراط آثيف في مطلع الالفية الجديدةسنة وانخراط آثيف في مطلع الالفية الجديدة  3030المعلوماتي طوال المعلوماتي طوال 

استعراض التشريعات السيبرانية للدول العربية  استعراض التشريعات السيبرانية للدول العربية    - - 44



المنهجية المعتمدة لكتابة الارشادات السيبرانيةالمنهجية المعتمدة لكتابة الارشادات السيبرانية::القسم الثانيالقسم الثاني

II--  اعمال البحث وقد شملتاعمال البحث وقد شملت

ي يم يم يبر ر ب يهجي يبر ر ب هجي

لائحة الاتفاقيات الاقليمية والارشادات لائحة الاتفاقيات الاقليمية والارشادات ) :) :التجارب والانشطة الدولية المنظمة للفضاء السيبراني واهمهاالتجارب والانشطة الدولية المنظمة للفضاء السيبراني واهمها ( (11
((الاوروبيةالاوروبية

الارشادات والتوصيات الصادرة عن الاتحاد الاوروبيالارشادات والتوصيات الصادرة عن الاتحاد الاوروبي--
اتفاقيات الامم المتحدةاتفاقيات الامم المتحدة--
القرارت الصادرة عن المجلس الاوروبي والبرلمان الاوروبيالقرارت الصادرة عن المجلس الاوروبي والبرلمان الاوروبي--
القرارت الصادرة عن الاتحاد الدولي للاتصالاتالقرارت الصادرة عن الاتحاد الدولي للاتصالات--

((لائحة التشريعات العربيةلائحة التشريعات العربية) :) :التجارب والانشطة العربية المتعلقة بالفضاء السيبراني، واهمهاالتجارب والانشطة العربية المتعلقة بالفضاء السيبراني، واهمها ( (22
النصوص القانونية ومشاريع القوانين التابعة للدول العربية الاعضاء في الاسكوا؛النصوص القانونية ومشاريع القوانين التابعة للدول العربية الاعضاء في الاسكوا؛--
القوانين الاسترشادية الصادرة عن جامعة الدول العربية؛القوانين الاسترشادية الصادرة عن جامعة الدول العربية؛--

مختارات من تشريعات وطنية من مختلف الدول الاجنبية واهمها التشريعات الأميرآية، الفرنسية، مختارات من تشريعات وطنية من مختلف الدول الاجنبية واهمها التشريعات الأميرآية، الفرنسية،  ( (33 ))
((لائحة مختارات التشريعات الاجنبيةلائحة مختارات التشريعات الاجنبية))البلجيكية، السويسرية، البريطانية، الكندية، الاسترالية؛البلجيكية، السويسرية، البريطانية، الكندية، الاسترالية؛



)تابع(القسم الثاني  - المدخل العام 

لائحة لائحة ) .) .اهم المراجع الفقهية العربية والاجنبية التي تناولت التنظيم القانوني للفضاء السيبرانياهم المراجع الفقهية العربية والاجنبية التي تناولت التنظيم القانوني للفضاء السيبراني ( (44
((المراجع الفقهية الاجنبيةالمراجع الفقهية الاجنبية

لائحة المراجع الفقهية لائحة المراجع الفقهية ))اهم المراجع الفقهية العربية التي تناولت التنظيم القانوني للفضاء السيبرانياهم المراجع الفقهية العربية التي تناولت التنظيم القانوني للفضاء السيبراني ( (55
 ( (العربيةالعربية

المجال((66 هذا ف الاسكوا منظمة اعدتها الت المجالالدراسات هذا ف الاسكوا منظمة اعدتها الت ::الدراسات ::الدراسات التي اعدتها منظمة الاسكوا في هذا المجالالدراسات التي اعدتها منظمة الاسكوا في هذا المجال((66
،،التطورات الحاصلة في التشريعات السيبيرانية في الاردن وسوريا ولبنان وفلسطين والعراقالتطورات الحاصلة في التشريعات السيبيرانية في الاردن وسوريا ولبنان وفلسطين والعراقمتابعةمتابعة--
،،وضع التشريعات السيبرانية في سلطنة عمان ، دولة الإمارات العربية المتحدة ، دولة قطروضع التشريعات السيبرانية في سلطنة عمان ، دولة الإمارات العربية المتحدة ، دولة قطر--
الإسكوا-- منطقة دول لدى إقليميا السيبراني الفضاء تشريعات بين والتناغم التوافق الإسكواتحقيق منطقة دول لدى إقليميا السيبراني الفضاء تشريعات بين والتناغم التوافق ..تحقيق و لإ ول   ى  ي  ي ي إ يبر ري   م بين  ق و و ويق  لإ ول   ى  ي  ي ي إ يبر ري   م بين  ق و و ..يق 
قوانين المعاملات الإلكترونية العربية فى دول شمال أفريقيا والسودانقوانين المعاملات الإلكترونية العربية فى دول شمال أفريقيا والسودان--

الجمع: اعمال حصيلة وبلغت حصيلة اعمال الجمع:وبلغت
نصاً، 57بلغ عدد الاتفاقيات الاقليمية والارشادات الاوروبية والتنظيمات والقرارات والقوانين النموذجية  - 

نصاً  52بلغ عدد التشريعات الاجنبية  - 
ي ).قانون صادر أو مشروع(تشريعاً عربيا107ًبلغ عدد التشريعات العربية - ر ري يغ ر روع(ري و ر )ون



IIII--  اهم المصادر المعتمدةاهم المصادر المعتمدة
)تابع(القسم الثاني  - المدخل العام 

  
  :  :lex.europa.eulex.europa.eu--http://eurhttp://eurالاوروبيالاوروبيبالاتحادبالاتحادالخاصالخاصالموقعالموقع

للللل لل ل  : :www.coe.intwww.coe.intالاوروبيالاوروبيبالمجلسبالمجلسالخاصالخاصالموقعالموقع
 : :/http://ec.europa.eu/justice/http://ec.europa.eu/justiceللعدالةللعدالةالاوروبيةالاوروبيةباللجنةباللجنةالخاصالخاصالموقعالموقع
 : :www.un.orgwww.un.orgالمتحدةالمتحدةبالاممبالاممالخاصالخاصالموقعالموقع
 : :الدوليالدوليالتجاريالتجاريللقانونللقانونالمتحدةالمتحدةالاممالاممللجنةللجنةالخاصالخاصالموقعالموقع

http://www.uncitral.orghttp://www.uncitral.org
 : :http://www.oecd.orghttp://www.oecd.orgوالاقتصادوالاقتصادوالتنميةوالتنميةالتعاونالتعاونبمنظمةبمنظمةالخاصالخاصالموقعالموقع
ق قال اال اال كال كال لال لال hال // ldb kh // ldb k  : :http://www.worldbank.orghttp://www.worldbank.orgالدوليالدوليبالبنكبالبنكالخاصالخاصالموقعالموقع
 : :/http://www.cybercrime.gov/http://www.cybercrime.govالمتحدةالمتحدةللولاياتللولاياتالعدلالعدللوزراةلوزراةالخاصالخاصالموقعالموقع
 : :www.legifrance.gouv.frwww.legifrance.gouv.frفرنسافرنسالتشريعاتلتشريعاتالرسميالرسميالخاصالخاصالموقعالموقع
 : :www.uscode.house.govwww.uscode.house.gov , ,الاميرآيةالاميرآيةبالتشريعاتبالتشريعاتالخاصالخاصالموقعالموقع

www.law.cornell.eduwww.law.cornell.edu
 : :http://www.wipo.inthttp://www.wipo.intالفكريةالفكريةللملكيةللملكيةالعالميةالعالميةبالمنظمةبالمنظمةالخاصالخاصالموقعالموقع

افة افةالا ةاااقاقالالالا ةا ةا ةا لا لال ةال ةال اال اا لا لال ةال ةال اال اا ا ووزاراتووزاراتالعربية،العربية،العدلالعدلوزاراتوزاراتالعربية،العربية،الدولالدولبجامعةبجامعةخاصةخاصةاخرىاخرىمواقعمواقعالىالىبالاضافةبالاضافة
والفكريةوالفكريةالصناعيةالصناعيةالملكيةالملكيةحمايةحمايةمكاتبمكاتبمواقعمواقعوالعربية،والعربية،الاجنبيةالاجنبيةوالاتصالاتوالاتصالاتالتجارةالتجارة
..والعالميةوالعالميةالعربيةالعربية



عرض الإرشاداتعرض الإرشادات

ال ل ا الل ل ا القال ا الا ة الش ا ا ال ة ا ة القاا ا الا ة الش ا ا ال ة ا ة اا اال ال

حماية البيانات الشخصيةحماية البيانات الشخصية: : الارشاد الاولالارشاد الاول

الخصوصيات الخصوصيات ––اهمية حماية البيانات الشخصية، الاساس القانوني اهمية حماية البيانات الشخصية، الاساس القانوني ::مدخل عام حول الموضوعمدخل عام حول الموضوع
العربيةالعربية

..أحكام عامة تتناول موضوع الارشاد، تعريف المصطلحات ونطاق تطبيقهأحكام عامة تتناول موضوع الارشاد، تعريف المصطلحات ونطاق تطبيقه
ة ال ة ال ة قا ال ةلطة ال ة ال ة قا ال قالطة ق ة ال ال ا ال لطة قاال ق ة ال ال ا ال لطة ال السلطة التي تمنح تراخيص المعالجة وتقوم بدور رقابيالسلطة التي تمنح تراخيص المعالجة وتقوم بدور رقابي: : سلطة الرقابة الرسمية المختصةسلطة الرقابة الرسمية المختصة

:  :  الشروط العامة المطلوبة لقانونية معالجات البيانات ذات الطابع الشخصي، وهيالشروط العامة المطلوبة لقانونية معالجات البيانات ذات الطابع الشخصي، وهي
مبادئ متعلقة بنوعية البيانات ذات الطابع الشخصيمبادئ متعلقة بنوعية البيانات ذات الطابع الشخصي1.1.
مبادئ متعلقة بقانونية معالجات البياناتمبادئ متعلقة بقانونية معالجات البيانات2.2.
فئات خاصة من المعالجاتفئات خاصة من المعالجات3.3.
موجبات مراقب المعالجة بإعلام الشخص المعنيموجبات مراقب المعالجة بإعلام الشخص المعني4.4.

ا ت طل انات ال ل الإطلا ن ال الشخ اق ت طل انات ال ل الإطلا ن ال الشخ ق حق الشخص المعني بالإطلاع على البيانات وبطلب تصحيحهاحق الشخص المعني بالإطلاع على البيانات وبطلب تصحيحها5.5.
حق الشخص المعني بالإعتراض على المعالجةحق الشخص المعني بالإعتراض على المعالجة6.6.
المراقب والمعالج لجهة سرية وأمان المعالجاتالمراقب والمعالج لجهة سرية وأمان المعالجات  موجباتموجبات  7.7.
منها88 المسبق والترخيص المختصة الرسمية الرقابة سلطة أمام منهاالتصريح المسبق والترخيص المختصة الرسمية الرقابة سلطة أمام التصريح التصريح أمام سلطة الرقابة الرسمية المختصة والترخيص المسبق منهاالتصريح أمام سلطة الرقابة الرسمية المختصة والترخيص المسبق منها8.8.
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((تابعتابع((حماية البيانات الشخصيةحماية البيانات الشخصية::الارشاد الاولالارشاد الاول

..صيانة أمن الدولة والدفاع الوطنيصيانة أمن الدولة والدفاع الوطني
المنظمة للمهن بالنسبة المهنية المخالفات أو الجزائية الجرائم وملاحقة واستقصاء المنظمةمنع للمهن بالنسبة المهنية المخالفات أو الجزائية الجرائم وملاحقة واستقصاء هن  منع ب  ي ب ه و   ي  جز م  جر ء و  هن  ع و ب  ي ب ه و   ي  جز م  جر ء و  ع و

..بقانونبقانون
..مصلحة اقتصادية مهمة للدولةمصلحة اقتصادية مهمة للدولة

العامة للسلطة تنظيم أو تحقيق أو مراقبة العامةمهمة للسلطة تنظيم أو تحقيق أو مراقبة ..مهمة مراقبة أو تحقيق أو تنظيم للسلطة العامةمهمة مراقبة أو تحقيق أو تنظيم للسلطة العامةمهمة
..حماية الشخص المعني أو حقوق الغير وحرياتهحماية الشخص المعني أو حقوق الغير وحرياته



::المراجعات القضائية، المسؤوليات والعقوبات وتشملالمراجعات القضائية، المسؤوليات والعقوبات وتشمل
))22تابع تابع ((حماية البيانات الشخصية حماية البيانات الشخصية : : الارشاد الاولالارشاد الاول

)تابع(عرض الارشادات 

..معالجة بيانات ذات طابع شخصي دون تقديم تصريح أو دون الحصول على ترخيصمعالجة بيانات ذات طابع شخصي دون تقديم تصريح أو دون الحصول على ترخيص1.1.

..معالجة بيانات ذات طابع شخصي دون التقيد بأحكام هذا الإرشادمعالجة بيانات ذات طابع شخصي دون التقيد بأحكام هذا الإرشاد2.2.
شخص33 طابع ذات بيانات شخصإفشاء طابع ذات بيانات إفشاء ..إفشاء بيانات ذات طابع شخصيإفشاء بيانات ذات طابع شخصي3.3.
..رفض إجابة طلب الشخص المعني بالإطلاع أو بالتصحيحرفض إجابة طلب الشخص المعني بالإطلاع أو بالتصحيح4.4.
..عرقلة عمل سلطة الرقابة الرسميةعرقلة عمل سلطة الرقابة الرسمية5.5.

اتخاذ تدابير تكفل حماية البيانات اتخاذ تدابير تكفل حماية البيانات ::نقل البيانات ذات الطابع الشخصي إلى دول أجنبيةنقل البيانات ذات الطابع الشخصي إلى دول أجنبيةأأ
ذات الطابع الشخصي المنقولة الى دولة مستوى التشريع فيها اقل تشدداً من الدولة ذات الطابع الشخصي المنقولة الى دولة مستوى التشريع فيها اقل تشدداً من الدولة 

الولايات المتحدة بالنسبة للدول الاوروبية مبدأ الميناء الولايات المتحدة بالنسبة للدول الاوروبية مبدأ الميناء : : التي نقلت منها البيانات، مثالالتي نقلت منها البيانات، مثال
Safe HarborSafe Harborالآمن الآمن 

قواعد التصرفقواعد التصرف
ختامية ختاميةأحكام أحكام ختاميةأحكام ختاميةأحكام



)تابع(عرض الارشادات :  :  بعض الأمثلة عن المواضيع التي تدخل في حيز البيانات ذات الطابع الشخصيبعض الأمثلة عن المواضيع التي تدخل في حيز البيانات ذات الطابع الشخصي

ا ق ال ة ا ال ا الآ ال ة الإث ال الجنس، العمر، الإثنية، الدين، الآراء السياسية، المعتقدات ال

للنقابات الإنتساب الراتب، الخدمة، من صرف العمل، نوع الوظيفي، السجل الوظيفي، نوع العمل، صرف من الخدمة، الراتب، الإنتساب للنقاباتالسجل

مستوى التعليم، الأمية، الشهادات

الوضع الصحي، الإستشفاء، علاجات، أمراض مزمنة أو موروثة 

العنوان، رقم الهاتف، سجل الإتصالات الخاصة،  

بيانات عن حسابات مصرفية، مديونية، ملاءة، حجم الدخل



وفقاً لنسب التشددوفقاً لنسب التشدد) ) حول العالمحول العالم((واقع تشريعات حماية البيانات الشخصية واقع تشريعات حماية البيانات الشخصية 



الاتصالات الالكترونية وحرية التعبيرالاتصالات الالكترونية وحرية التعبير: : الارشاد الثانيالارشاد الثاني
)تابع(عرض الارشادات 

والبيانات الرقمية بواسطة الشبكات والبيانات الرقمية بواسطة الشبكات نقل المعلومات نقل المعلومات اهمية اهمية : : مدخل عام حول الموضوعمدخل عام حول الموضوع
حرية التعبيرحرية التعبير- - الإلكترونية وحمايتها  الإلكترونية وحمايتها  

ة ن إلكت لة لل ات ل ال نقل ة دأ ات طل ال ف ت ل تتنا ة ا كا ةأ ن إلكت لة لل ات ل ال نقل ة دأ ات طل ال ف ت ل تتنا ة ا كا أحكام عامة تتناول تعريف المصطلحات ومبدأ حرية نقل المعلومات للجمهور بوسيلة إلكترونيةأحكام عامة تتناول تعريف المصطلحات ومبدأ حرية نقل المعلومات للجمهور بوسيلة إلكترونيةأ
::النظام القانوني لمزودي خدمات الشبكات الإلكترونية، وتشملالنظام القانوني لمزودي خدمات الشبكات الإلكترونية، وتشمل

الإلكترونية1.1. والخدمات المواقع بعض إلى الوصول الإلكترونيةتقييد والخدمات المواقع بعض إلى الوصول تقييد ي1.1. رو لإ ع و  و ض  ى ب ول إ و ييي  رو لإ ع و  و ض  ى ب ول إ و   يي 

رقابة مزود خدمة الإتصال ومستضيف البيانات على المعلومات؛  رقابة مزود خدمة الإتصال ومستضيف البيانات على المعلومات؛  2.2.

إجراءات الإبلاغ بعدم مشروعية المعلومات؛  إجراءات الإبلاغ بعدم مشروعية المعلومات؛  3.3.
له؛44 الشخصية التعريف بيانات وحفظ الناشر هوية إفشاء له؛عدم الشخصية التعريف بيانات وحفظ الناشر هوية إفشاء عدم عدم إفشاء هوية الناشر وحفظ بيانات التعريف الشخصية له؛عدم إفشاء هوية الناشر وحفظ بيانات التعريف الشخصية له؛4.4.
حفظ معلومات حول حرآة البيانات؛ تقديم معلومات حرآة البيانات للسلطات القضائية والأمنية؛حفظ معلومات حول حرآة البيانات؛ تقديم معلومات حرآة البيانات للسلطات القضائية والأمنية؛5.5.
مساهمة مزود خدمة الإتصال ومستضيف البيانات في مكافحة بعض الجرائم؛مساهمة مزود خدمة الإتصال ومستضيف البيانات في مكافحة بعض الجرائم؛  6.6.
البيانات؛77 ومستضيف الإتصال خدمة لمزود التعاقدية البيانات؛المسؤولية ومستضيف الإتصال خدمة لمزود التعاقدية المسؤولية المسؤولية التعاقدية لمزود خدمة الإتصال ومستضيف البيانات؛المسؤولية التعاقدية لمزود خدمة الإتصال ومستضيف البيانات؛7.7.
حق الرد للشخص المعني المذآور في عملية نقل المعلومات للجمهورحق الرد للشخص المعني المذآور في عملية نقل المعلومات للجمهور8.8.



الاتصالات الالكترونية وحرية التعبيرالاتصالات الالكترونية وحرية التعبير: : الارشاد الثانيالارشاد الثاني

:  :  تشفير المعلومات، وتشملتشفير المعلومات، وتشمل
وتصديرها؛وتصديرها؛وإستيرادهاوإستيرادهاوتقديمهاوتقديمهاالتشفيرالتشفيروسائلوسائلإستعمالإستعمال
التشفيرالتشفيروسائلوسائلمزوديمزوديمسؤوليةمسؤولية

ة الش ة ا ال الا الإت ل ةالت الش ة ا ال الا الإت ل التنصت على الإتصالات الخاصة والشخصيةالتنصت على الإتصالات الخاصة والشخصيةالت
مبدأ عدم جواز التنصّت على الاتصالات الخاصة والشخصيةمبدأ عدم جواز التنصّت على الاتصالات الخاصة والشخصية

جواز التنصّت بإذن قضائي أو لضرورات الأمن الوطنيجواز التنصّت بإذن قضائي أو لضرورات الأمن الوطني

::وتشملوتشملجزائيةجزائيةاحكاماحكام

أوأوالبياناتالبياناتحرآةحرآةمعلوماتمعلوماتبتقديمبتقديمالقضاءالقضاءمعمعالإلكترونيةالإلكترونيةالشبكاتالشبكاتخدماتخدماتمزودمزودتعاونتعاونعدمعدم
لننأأاناتانات لال اال اإل ذلكذلكنهنهطُلطُلتتإل ..ذلكذلكمنهمنهطلبطلبمتىمتىإليهاإليهاالوصولالوصولبمنعبمنعأوأوبياناتبياناتبسحببسحب

وبياناتوبياناتالبياناتالبياناتحرآةحرآةمعلوماتمعلوماتحفظحفظبعدمبعدمالبياناتالبياناتمستضيفمستضيفأوأوالاتصالالاتصالخدمةخدمةمزودمزودفعلفعل
..القانونالقانونيفرضهيفرضهماماوفقوفقالشخصيةالشخصيةالتعريفالتعريف

الإلكترونيةالإلكترونيةالشبكاتالشبكاتخدماتخدماتلمزودلمزودقصدقصدعنعنصحيحةصحيحةغيرغيرمعلوماتمعلوماتبتقديمبتقديمشخصشخصقيامقيام م مي يمصصي يمب يببزوزوننيييريرووب رو يلإ رو لإ
..إليهاإليهاالوصولالوصولمنعمنعأوأومعلوماتمعلوماتسحبسحبعلىعلىلحملهلحمله
..الإرشادالإرشادهذاهذامنمن 11 11للمادةللمادةوفقاًوفقاًالمعنيالمعنيالشخصالشخصردردبنشربنشرالنشرةالنشرةمديرمديرقيامقيامعدمعدم
علىعلىالحصولالحصولدوندونمشروعةمشروعةغيرغيربصورةبصورةتشفيرتشفيروسائلوسائلاستيراداستيرادأوأوتصديرتصديرأوأوتقديمتقديم
خ خالت طلالت طلال لطاتننال لطاتال ةال ةال ال ..الرسميةالرسميةالسلطاتالسلطاتمنمنالمطلوبالمطلوبالترخيصالترخيص

خارجخارجمشروعةمشروعةغيرغيربصورةبصورةوالشخصيةوالشخصيةالخاصةالخاصةالإلكترونيةالإلكترونيةالاتصالاتالاتصالاتعلىعلىالتنصّتالتنصّت
..القانونالقانونيجيزهايجيزهاالتيالتيالحالاتالحالات



ا ل ال تشف ال ل ال تشف ة))22((ل ن الكت انا الة ق ةت ن الكت انا الة ق ت توقيع رسالة بيانات الكترونيةتوقيع رسالة بيانات الكترونية) ) 22((رسم حول تشفير المعلوماترسم حول تشفير المعلومات



)تابع(عرض الارشادات حماية الملكية الفكرية في المجال المعلوماتي والسيبرانيحماية الملكية الفكرية في المجال المعلوماتي والسيبراني: : الارشاد الثالثالارشاد الثالث

حماية الأعمال الرقمية من برامج وقواعد بيانات حماية الأعمال الرقمية من برامج وقواعد بيانات   --التطور التقني التطور التقني : : مدخل عام حول الموضوعمدخل عام حول الموضوع
الحماية القانونية لبرامج الحاسب الآليالحماية القانونية لبرامج الحاسب الآلي

حماية البرامج المعلوماتية بموجب حق المؤلف1.

يصفات صاحب حق المؤلف للبرنامج المعلوماتي2. و ج ر ؤ ق

المستفيدون من الحماية القانونية بموجب حق المؤلف للبرنامج المعلوماتي3.

حقوق صاحب حق المؤلف لبرنامج معلوماتي4.

ياستثناءات على الحماية بموجب حق المؤلف للبرنامج المعلوماتي5. و ج بر ؤ ق وجب ب ي ى

إعادة إنتاج البرمجيات6.

البيانات لقواعد القانونية البياناتالحماية لقواعد القانونية إلى::الحماية إلىمقسمة ::مقسمة بي و  ي  و بيي  و  ي  و ى: : ي  ى إ : :  إ
نطاق التطبيق الحماية القانونية لقواعد البياناتنطاق التطبيق الحماية القانونية لقواعد البيانات1.1.
الحماية القانونية لقواعد البيانات بموجب حق المؤلفالحماية القانونية لقواعد البيانات بموجب حق المؤلف2.2.
الخاص33 الحق بموجب القانونية الخاصالحماية الحق بموجب القانونية suiالحماية generissui generis sui generissui generisالحماية القانونية بموجب الحق الخاصالحماية القانونية بموجب الحق الخاص3.3.
أحكام ختاميةأحكام ختامية4.4.



)تابع(عرض الارشادات حماية الملكية الفكرية في المجال المعلوماتي والسيبرانيحماية الملكية الفكرية في المجال المعلوماتي والسيبراني: : الارشاد الثالثالارشاد الثالث

:  :  ، وتشمل، وتشملsemisemi--conductorsconductorsالحماية القانونية للمنتجات شبه الموصلة الحماية القانونية للمنتجات شبه الموصلة 
تعاريف المنتج شبه الموصل وطوبوغرافيا المنتج شبه الموصل تعاريف المنتج شبه الموصل وطوبوغرافيا المنتج شبه الموصل 1.1.
))شروط، صاحب الحق بالحمايةشروط، صاحب الحق بالحماية((نظام الحماية القانونية للمنتجات شبه الموصلة نظام الحماية القانونية للمنتجات شبه الموصلة 2.2.
تسجيل طوبوغرافيا المنتج شبه الموصل وإيداع موادهاتسجيل طوبوغرافيا المنتج شبه الموصل وإيداع موادها3.3.
ماهية الحقوق الحصرية على طوبوغرافيا المنتج شبه الموصلماهية الحقوق الحصرية على طوبوغرافيا المنتج شبه الموصل4.4.

المدة القانونية للحقوق الحصريةالمدة القانونية للحقوق الحصرية5.5.

الحماية القانونية للأعمال الرقمية الأخرىالحماية القانونية للأعمال الرقمية الأخرى
ccTLDccTLDالحماية القانونية لأسماء المواقع على الصعيد الوطني الحماية القانونية لأسماء المواقع على الصعيد الوطني 

أحكام مشترآة تتناول الوسائل التقنية للحمايةأحكام مشترآة تتناول الوسائل التقنية للحماية
جرائم التعدي على الملكية الفكرية جرائم التعدي على الملكية الفكرية : : الباب السادسالباب السادس––راجع ارشاد الجرائم السيبرانية راجع ارشاد الجرائم السيبرانية ((العقوبات العقوبات 

))للاعمال الرقميةللاعمال الرقمية



المعاملات والتواقيع الالكترونيةالمعاملات والتواقيع الالكترونية: : الارشاد الرابعالارشاد الرابع
)تابع(عرض الارشادات 

قوة قوة   - - حجية السندات والتوقيع الالكترونيةحجية السندات والتوقيع الالكترونية  - - تطور التعامل الالكترونيتطور التعامل الالكتروني: : مدخل عام حول الموضوعمدخل عام حول الموضوع
الاثبات الالكتروني الاثبات الالكتروني 

مفهوم الكتابة الآليات الآمنة لإنشاء التوقيع الإلكتروني، : : السندات والتواقيع الإلكترونية، وتشملالسندات والتواقيع الإلكترونية، وتشمل

ة ن الإلكت ة الكتا ندات لل ة ن القان الآثا ة ن ةالإلكت ن الإلكت ة ال ة اد ال ندات ةال ن الإلكت ة ال ة اد ال ندات الآثاالآثاال الآثار الآثار   ، السندات العادية والرسمية الإلكترونية،، السندات العادية والرسمية الإلكترونية،الإلكترونية والآثار القانونية للسندات والكتابة الإلكترونية
القانونية للتواقيع الإلكترونية، التحقق من صحة وموثوقية السندات والتواقيع الإلكترونية، حفظ القانونية للتواقيع الإلكترونية، التحقق من صحة وموثوقية السندات والتواقيع الإلكترونية، حفظ 

السندات الإلكترونيةالسندات الإلكترونية

مزودو خدمات المصادقة  مزودو خدمات المصادقة  ::وتشملوتشملمسؤوليات مزود خدمات المصادقة الإلكترونية وصاحب الشهادة، مسؤوليات مزود خدمات المصادقة الإلكترونية وصاحب الشهادة، 

ّل ال الط ة ل قة ا ال ا ا ة ل ا ل ة ل ّلا ال الط ة ل قة ا ال ا ا ة ل ا ل ة ل الالا المعتمدالمعتمد//الإلكترونية ومسؤولياتهم، مسؤولية صاحب شهادة المصادقة، مسؤولية الطرف المعوّلالإلكترونية ومسؤولياتهم، مسؤولية صاحب شهادة المصادقة، مسؤولية الطرف المعوّل



المعاملات والتواقيع الالكترونيةالمعاملات والتواقيع الالكترونية: : الارشاد الرابعالارشاد الرابع
)تابع(عرض الارشادات 

الإعتراف القانوني بشهادات المصادقة الإلكترونية الأجنبيةالإعتراف القانوني بشهادات المصادقة الإلكترونية الأجنبية

:  :  العمليات المصرفية، وتشملالعمليات المصرفية، وتشمل  
؛ ؛ إصدار أوامر الدفع والتحويل الإلكترونية للأموال النقديةإصدار أوامر الدفع والتحويل الإلكترونية للأموال النقدية1.1.
الإلكترونية22 التحاويل أو الدفع لأوامر الإلكترونية الإلكترونيةالأنظمة التحاويل أو الدفع لأوامر الإلكترونية ؛؛الأنظمة ؛؛الأنظمة الإلكترونية لأوامر الدفع أو التحاويل الإلكترونيةالأنظمة الإلكترونية لأوامر الدفع أو التحاويل الإلكترونية2.2.
؛ ؛ مسؤولية العميل عن أوامر الدفع أو التحاويل الإلكترونيةمسؤولية العميل عن أوامر الدفع أو التحاويل الإلكترونية3.3.
؛ ؛ مسؤولية المصرف أو المؤسسة المالية عن أوامر الدفع أو التحاويل الإلكترونيةمسؤولية المصرف أو المؤسسة المالية عن أوامر الدفع أو التحاويل الإلكترونية4.4.
؛ إصدار بطاقة مصرفية؛؛ إصدار بطاقة مصرفية؛تعديل شروط التعاقدتعديل شروط التعاقد5.5.
؛ ؛ مسؤوليات المصرف أو المؤسسة المالية في ما خص البطاقات المصرفيةمسؤوليات المصرف أو المؤسسة المالية في ما خص البطاقات المصرفية6.6.
؛؛مسؤوليات صاحب البطاقة المصرفيةمسؤوليات صاحب البطاقة المصرفية7.7.
الإلكترونيةالإلكترونيةوالشيكات والشيكات النقود النقود 8.8.



الخامس الخامسالارشاد المستهلك::الارشاد وحماية الالكترونية المستهلكالتجارة وحماية الالكترونية التجارة
)تابع(عرض الارشادات 

الحماية الحماية ––تجاوزها الحدود الوطنية تجاوزها الحدود الوطنية   --تعاظم التجارة الالكترونيةتعاظم التجارة الالكترونية: : مدخل عام حول الموضوعمدخل عام حول الموضوع
التجارية للتعاملات التجاريةالقانونية للتعاملات القانونية

س       سر  ه::ر  ي  ي و رو ر  هج ي  ي و رو ر  ج

القانونية للتعاملات التجاريةالقانونية للتعاملات التجارية
إسناد الرسائل الإلكترونية؛ إشعارات إستلام إسناد الرسائل الإلكترونية؛ إشعارات إستلام : : الخطابات أو الرسائل الإلكترونية التجارية وتشملالخطابات أو الرسائل الإلكترونية التجارية وتشمل

الرسالة الإلكترونية؛ زمان ومكان إرسال وإستلام الرسالة الإلكترونية؛ المعلومات الواجب الرسالة الإلكترونية؛ زمان ومكان إرسال وإستلام الرسالة الإلكترونية؛ المعلومات الواجب 
بها المرغوب غير التجارية الخطابات أو الإتصالات بهاتقديمها؛ المرغوب غير التجارية الخطابات أو الإتصالات بقانون؛spamspamتقديمها؛ المنظمة المهن بقانون؛؛ المنظمة المهن ؛ ؛ المهن المنظمة بقانون؛؛ المهن المنظمة بقانون؛spamspamتقديمها؛ الإتصالات أو الخطابات التجارية غير المرغوب بهاتقديمها؛ الإتصالات أو الخطابات التجارية غير المرغوب بها

الإعتراف القانوني بالعقود الإلكترونية؛ إستخدام أنظمة الرسائل الإعتراف القانوني بالعقود الإلكترونية؛ إستخدام أنظمة الرسائل : : العقود الإلكترونية، وتشملالعقود الإلكترونية، وتشمل
المعلوماتية الآلية في تكوين العقود؛ المعلومات الواجب تقديمها؛ إجراء طلبية؛ تحديد الأسعار؛ حق المعلوماتية الآلية في تكوين العقود؛ المعلومات الواجب تقديمها؛ إجراء طلبية؛ تحديد الأسعار؛ حق 

المحترف مسؤولية البضائع؛ نقل بعقد المتعلقة الأعمال المحترفالعدول؛ مسؤولية البضائع؛ نقل بعقد المتعلقة الأعمال ..العدول؛ الأعمال المتعلقة بعقد نقل البضائع؛ مسؤولية المحترفالعدول؛ الأعمال المتعلقة بعقد نقل البضائع؛ مسؤولية المحترفالعدول؛
قواعد التصرف وحماية المستهلكقواعد التصرف وحماية المستهلك

الحلول غير القضائية لحل النزاعات والمراجعات القضائيةالحلول غير القضائية لحل النزاعات والمراجعات القضائية
لك ت ال ة لكا ت ال ة حماية المستهلكحماية المستهلكا

)  )  يراجع ارشاد الجرائم السيبرانيةيراجع ارشاد الجرائم السيبرانية((العقوبات العقوبات 



الجرائم السيبرانيةالجرائم السيبرانية: : الارشاد السادسالارشاد السادس      
)تابع(عرض الارشادات 

اساليب اساليب   --انواع الجرائم السيبرانيةانواع الجرائم السيبرانية––تطور المفهوم الجرمي تطور المفهوم الجرمي : : مدخل عام حول الموضوعمدخل عام حول الموضوع
رمكافحة الجرائم السيبرانيةمكافحة الجرائم السيبرانية م رر م ر

:  :  جرائم التعدي على البيانات المعلوماتيةجرائم التعدي على البيانات المعلوماتية
المعلوماتية11 للبيانات التعرض المعلوماتيةجرم للبيانات التعرض ،،جرم ،،جرم التعرض للبيانات المعلوماتيةجرم التعرض للبيانات المعلوماتية1.1.
جرم إعتراض البيانات المعلوماتيةجرم إعتراض البيانات المعلوماتية2.2.

:  :  جرائم التعدي على الأنظمة المعلوماتيةجرائم التعدي على الأنظمة المعلوماتية
فيه؛1 المكوث أو معلوماتي نظام إلى المشروع غير الولوج جرم ي1. و  و  ي  و م  ى  روع إ ير  وج  و جرم 
جرم الولوج غير المشروع إلى نظام معلوماتي أو المكوث فيه مع التعرض للبيانات المعلوماتية؛ 2.
جرم إعاقة عمل نظام معلوماتي3.

المعلوماتية البرامج أو الأجهزة إستعمال المعلوماتيةإساءة البرامج أو الأجهزة إستعمال ::إساءة ي و ج  بر و  لأجهز  ل  ء إ يإ و ج  بر و  لأجهز  ل  ء إ : : إ

جرم إساءة استعمال الأجهزة أو البرامج المعلوماتيةجرم إساءة استعمال الأجهزة أو البرامج المعلوماتية1.1.



الجرائم السيبرانيةالجرائم السيبرانية: : الارشاد السادسالارشاد السادس      

::جرائم التعدي على الأموال والمعاملاتجرائم التعدي على الأموال والمعاملات
جرم الاحتيال أو الغش بوسيلة معلوماتيةجرم الاحتيال أو الغش بوسيلة معلوماتية

ات ل ال ير التز اتجر ل ال ير التز جرم التزوير المعلوماتيجرم التزوير المعلوماتيجر
جرم الاختلاس أو سرقة أموال بوسيلة معلوماتيةجرم الاختلاس أو سرقة أموال بوسيلة معلوماتية
جرم أعمال التسويق والترويج غير المرغوب بهاجرم أعمال التسويق والترويج غير المرغوب بها

لها المشروع غير والاستخدام معلوماتي نظام في المستخدمة والهوية التعريف أدوات على الاستيلاء لهاجرم المشروع غير والاستخدام معلوماتي نظام في المستخدمة والهوية التعريف أدوات على الاستيلاء جرم الاستيلاء على أدوات التعريف والهوية المستخدمة في نظام معلوماتي والاستخدام غير المشروع لهاجرم الاستيلاء على أدوات التعريف والهوية المستخدمة في نظام معلوماتي والاستخدام غير المشروع لهاجرم
جرم الإطلاع على معلومات سرية أو حساسة أو إفشائهاجرم الإطلاع على معلومات سرية أو حساسة أو إفشائها

 : :جرائم الاستغلال الجنسي للقاصرينجرائم الاستغلال الجنسي للقاصرين
القاصر القاصرتعريف تعريف القاصرتعريف القاصرتعريف

جرم إنتاج مواد إباحية لقاصرين بقصد بثها بواسطة نظام معلوماتيجرم إنتاج مواد إباحية لقاصرين بقصد بثها بواسطة نظام معلوماتي
جرم عرض مواد إباحية لقاصرين بواسطة نظام معلوماتيجرم عرض مواد إباحية لقاصرين بواسطة نظام معلوماتي

معلوماتي نظام بواسطة لقاصرين إباحية مواد نقل أو بث أو توزيع معلوماتيجرم نظام بواسطة لقاصرين إباحية مواد نقل أو بث أو توزيع يجرم و م  رين بو  ي  و إب ل  و  و ب  وزيع  يجرم  و م  رين بو  ي  و إب ل  و  و ب  وزيع  جرم 
جرم التزود أو تزويد الغير بمواد إباحية لقاصرين بواسطة نظام معلوماتيجرم التزود أو تزويد الغير بمواد إباحية لقاصرين بواسطة نظام معلوماتي
جرم حيازة مواد إباحية لقاصرين على وسيطة إلكترونية أو نظام معلوماتيجرم حيازة مواد إباحية لقاصرين على وسيطة إلكترونية أو نظام معلوماتي

مجرم تحريض القاصرين على أنشطة جنسية غير مشروعة أو إعدادهم لذلك بوسيلة معلوماتيةجرم تحريض القاصرين على أنشطة جنسية غير مشروعة أو إعدادهم لذلك بوسيلة معلوماتية مم م
جرم التحرش الجنسي بالقاصرين بوسيلة معلوماتيةجرم التحرش الجنسي بالقاصرين بوسيلة معلوماتية



الجرائم السيبرانيةالجرائم السيبرانية: : الارشاد السادسالارشاد السادس      

 : :جرائم التعدي على الملكية الفكرية للأعمال الرقميةجرائم التعدي على الملكية الفكرية للأعمال الرقمية
جرم وضع اسم مختلس على عملجرم وضع اسم مختلس على عمل
جرم تقليد إمضاء المؤلف أو ختمهجرم تقليد إمضاء المؤلف أو ختمه

جرم تقليد عمل رقمي أو قرصنة البرمجياتجرم تقليد عمل رقمي أو قرصنة البرمجيات
جرم بيع أو عرض عمل مقلّد أو وضعه في التداولجرم بيع أو عرض عمل مقلّد أو وضعه في التداول

جرم الاعتداء على أي حق من حقوق المؤلف أو الحقوق المجاورةجرم الاعتداء على أي حق من حقوق المؤلف أو الحقوق المجاورة

 : :جرائم البطاقات المصرفية والنقود الإلكترونيةجرائم البطاقات المصرفية والنقود الإلكترونية
جرم تقليد بطاقة مصرفيةجرم تقليد بطاقة مصرفية

جرم استعمال بطاقة مصرفية مقلّدةجرم استعمال بطاقة مصرفية مقلّدة
ة قلّ ة ف طاقة فا الإ ل ةق قلّ ة ف طاقة فا الإ ل جرم قبول الإيفاء ببطاقة مصرفية مقلدةجرم قبول الإيفاء ببطاقة مصرفية مقلدةق

جرم تزوير النقود الإلكترونيةجرم تزوير النقود الإلكترونية

الشخصية المعلومات تمسّ التي الشخصيةالجرائم المعلومات تمسّ التي ::الجرائم التي تمس المعلومات الشخصيةالجرائم التي تمس المعلومات الشخصية::الجرائم
جرم معالجة معلومات ذات طابع شخصي دون حيازة تصريح أو ترخيصجرم معالجة معلومات ذات طابع شخصي دون حيازة تصريح أو ترخيص
جرم معالجة معلومات ذات طابع شخصي دون احترام القواعد القانونيةجرم معالجة معلومات ذات طابع شخصي دون احترام القواعد القانونية

جرم إفشاء معلومات ذات طابع شخصيجرم إفشاء معلومات ذات طابع شخصي
جرم عدم الاستجابة لطلب الشخص المعني بالإطلاع أو التصحيحجرم عدم الاستجابة لطلب الشخص المعني بالإطلاع أو التصحيح



الجرائم السيبرانيةالجرائم السيبرانية: : الارشاد السادسالارشاد السادس      

معلوماتية بوسائل الإنسانية ضد والجرائ العنصرية معلوماتيةجرائ بوسائل الإنسانية ضد والجرائ العنصرية ::جرائ ::جرائم العنصرية والجرائم ضد الإنسانية بوسائل معلوماتيةجرائم العنصرية والجرائم ضد الإنسانية بوسائل معلوماتية
جرم نشر وتوزيع المعلومات العنصرية بوسائل معلوماتيةجرم نشر وتوزيع المعلومات العنصرية بوسائل معلوماتية

جرم تهديد أشخاص أو التعدي عليهم بسبب انتمائهم العرقي أو المذهبي أو لونهم وذلك بوسائل معلوماتيةجرم تهديد أشخاص أو التعدي عليهم بسبب انتمائهم العرقي أو المذهبي أو لونهم وذلك بوسائل معلوماتية
مجرم توزيع معلومات بوسيلة إلكترونية من شأنها إنكار أو تشويه أو تبرير أعمال إبادة جماعية أو جرائم ضد الإنسانيةجرم توزيع معلومات بوسيلة إلكترونية من شأنها إنكار أو تشويه أو تبرير أعمال إبادة جماعية أو جرائم ضد الإنسانية ع مم ع م

المساعدة أو التحريض بوسيلة إلكترونية على ارتكاب جرائم ضد الإنسانيةالمساعدة أو التحريض بوسيلة إلكترونية على ارتكاب جرائم ضد الإنسانية

::جرائم المقامرة وترويج المواد المخدرة بوسائل معلوماتيةجرائم المقامرة وترويج المواد المخدرة بوسائل معلوماتية
جرم تملك وإدارة مشروع مقامرة على الإنترنتجرم تملك وإدارة مشروع مقامرة على الإنترنت

جرم تسهيل وتشجيع مشروع مقامرة على الإنترنتجرم تسهيل وتشجيع مشروع مقامرة على الإنترنت
جرم ترويج الكحول للقاصرين على الإنترنتجرم ترويج الكحول للقاصرين على الإنترنت
جرم ترويج المواد المخدرة على الإنترنتجرم ترويج المواد المخدرة على الإنترنت



الجرائم السيبرانيةالجرائم السيبرانية: : الارشاد السادسالارشاد السادس      

 : :جرائم المعلوماتية ضد الدولة والسلامة العامةجرائم المعلوماتية ضد الدولة والسلامة العامة
جرم تعطيل الأعمال الحكومية بوسيلة معلوماتيةجرم تعطيل الأعمال الحكومية بوسيلة معلوماتية

جرم الإخفاق في الإبلاغ أو الإبلاغ الخاطئ عن جرائم المعلوماتيةجرم الإخفاق في الإبلاغ أو الإبلاغ الخاطئ عن جرائم المعلوماتية
جرم الحصول بوسيلة معلوماتية على معلومات سرية تخص الدولةجرم الحصول بوسيلة معلوماتية على معلومات سرية تخص الدولة

جرم العبث بالأدلة القضائية المعلوماتيةجرم العبث بالأدلة القضائية المعلوماتية
جرم بث بيانات تهدد الأمن والسلامة العامة بوسيلة معلوماتيةجرم بث بيانات تهدد الأمن والسلامة العامة بوسيلة معلوماتيةلألأ

جرم الإرهاب بوسيلة معلوماتيةجرم الإرهاب بوسيلة معلوماتية
جرم التحريض على القتل بوسيلة معلوماتيةجرم التحريض على القتل بوسيلة معلوماتية

 : :جرائم تشفير المعلوماتجرائم تشفير المعلومات
جرم عدم حيازة ترخيص أو تصريح عن تسويق أو توزيع أو تصدير أو استيراد وسائل تشفيرجرم عدم حيازة ترخيص أو تصريح عن تسويق أو توزيع أو تصدير أو استيراد وسائل تشفير

خي ت أ ي ت يازة ن د ية ال ن تؤ تشفي ائل خيتقدي ت أ ي ت يازة ن د ية ال ن تؤ تشفي ائل جرم تقديم وسائل تشفير تؤمن السرية دون حيازة تصريح أو ترخيصجرم تقديم وسائل تشفير تؤمن السرية دون حيازة تصريح أو ترخيصتقدي
جرم بيع أو تأجير وسائل تشفير ممنوعةجرم بيع أو تأجير وسائل تشفير ممنوعة

العقوباتالعقوبات
المعلوماتية الجريمة لمكافحة متخصصة المعلوماتيةهيئة الجريمة لمكافحة متخصصة هيئة متخصصة لمكافحة الجريمة المعلوماتيةهيئة متخصصة لمكافحة الجريمة المعلوماتيةهيئة

التعاون الدوليالتعاون الدولي
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ة لائحة العبارات الخاصة بالفضاء السيبرانية

::لائحة العبارات السيبرانية المستخدمة في نصوص الارشادات وشروحاتهالائحة العبارات السيبرانية المستخدمة في نصوص الارشادات وشروحاتها••

))22(())11((وشروحاتهاوشروحاتها  البيانات الشخصيةالبيانات الشخصيةعباراتعباراتلائحةلائحة1.1. ))(())((

))33(()  )  22(()  )  11((  وشروحاتهاوشروحاتهارية الاتصالات وخصوصية البيانات رية الاتصالات وخصوصية البيانات سس  عباراتعباراتلائحة لائحة 2.2.

)   )   22(()  )  11((والتوقيع الالكتروني والاثبات وشروحاتها والتوقيع الالكتروني والاثبات وشروحاتها   المعاملات الالكترونيةالمعاملات الالكترونية  عباراتعباراتلائحة لائحة 3.3.
))33 ( ())44(( ))(())((

))33(()  )  22(()  )  11((وحماية المستهلك وشروحاتها وحماية المستهلك وشروحاتها   التجارة الالكترونيةالتجارة الالكترونية  عباراتعباراتلائحة لائحة 4.4.

)   )   11((  وشروحاتهاوشروحاتهاحقوق الملكية الفكرية في المجال المعلوماتي والسيبراني حقوق الملكية الفكرية في المجال المعلوماتي والسيبراني   عباراتعباراتلائحة لائحة 5.5.
))22(( ))22((  

الجرائم السيبرانية وشروحاتهاالجرائم السيبرانية وشروحاتها  عباراتعباراتلائحة لائحة 6.6.

السيبراني•• بالفضاء الخاصة العامة العبارات ببعض السيبرانيلائحة بالفضاء الخاصة العامة العبارات ببعض غيرمشمولة((لائحة عبارات تشمل غيرمشمولةوهي عبارات تشمل وهي وهي تشمل عبارات غيرمشمولة وهي تشمل عبارات غيرمشمولة ((لائحة ببعض العبارات العامة الخاصة بالفضاء السيبرانيلائحة ببعض العبارات العامة الخاصة بالفضاء السيبراني
، ، SpywareSpyware، برنامج التحسس ، برنامج التحسس HackingHackingاختراق اختراق : : في تعاريف الارشادات الستة، مثالفي تعاريف الارشادات الستة، مثال

))    SnifferSniffer، السنيفر ، السنيفر FirewallFirewall، حاجز ناري ، حاجز ناري phishingphishingتخفي تخفي 
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احصائيات حول تكاثر استعمال الانترنيتاحصائيات حول تكاثر استعمال الانترنيت
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الالكترونية بالتجارة تتعلق مساعدة الالكترونيةادوات بالتجارة تتعلق مساعدة ::ادوات

)تابع(القسم الثاني  - المدخل العام 

::ادوات مساعدة تتعلق بالتجارة الالكترونيةادوات مساعدة تتعلق بالتجارة الالكترونية

بعض قواعد التصرف والاتفاقيات الجماعية التي تحكم العلاقة التجارية فيما بين المهنيين والمستهلكينبعض قواعد التصرف والاتفاقيات الجماعية التي تحكم العلاقة التجارية فيما بين المهنيين والمستهلكين ( (11
-- Uniform Rules of conduct for Interchange of Trade Data by Teletransmission Uniform Rules of conduct for Interchange of Trade Data by Teletransmission 

d htd ht220220htt // /t d / tdid/t t /dhtt // /t d / tdid/t t /d(UNCID)(UNCID) _d.htm_d.htm220220http://www.unece.org/trade/untdid/texts/dhttp://www.unece.org/trade/untdid/texts/d(UNCID) (UNCID) 
-- FEDMA Code on EFEDMA Code on E--commerce & Interactive marketing, Federation of European commerce & Interactive marketing, Federation of European 
Direct Marketing, Direct Marketing, 5 5 September September 2000 2000 

.xdpffdbpwd/Code_of_conduct.xdpffdbpwd/Code_of_conduct10141014..342989342989http://www.fedma.org/getfile.php/http://www.fedma.org/getfile.php/
commerce pdfcommerce pdffor efor e commerce.pdfcommerce.pdf--_for_e_for_e

-- APTICE Code of Practice for eAPTICE Code of Practice for e--commerce and ecommerce and e--government, government, 20012001. Spain.      . Spain.      
http://www.agace.org/en/pdfs/AGACE_code_of_practice.pdfhttp://www.agace.org/en/pdfs/AGACE_code_of_practice.pdf
-- Canadian Code of Practice for Consumer Protection In Electronic Commerce, Canadian Code of Practice for Consumer Protection In Electronic Commerce, 

htmlhtml0007200072cmc nsf/eng/fecmc nsf/eng/fehttp://www cmcweb ca/eic/site/cmchttp://www cmcweb ca/eic/site/cmc .html.html0007200072cmc.nsf/eng/fecmc.nsf/eng/fe--http://www.cmcweb.ca/eic/site/cmchttp://www.cmcweb.ca/eic/site/cmc
The Australian Guidelines for Electronic Commerce , Commonwealth of The Australian Guidelines for Electronic Commerce , Commonwealth of 
Australia Australia 2006 2006 

/PDF/australian_guidelines_for_e/PDF/australian_guidelines_for_e10831083http://www.treasury.gov.au/documents/http://www.treasury.gov.au/documents/
lectronic commerce pdflectronic commerce pdflectronic_commerce.pdflectronic_commerce.pdf
-- Collective Agreement between the Business Practices & Consumer Protection Collective Agreement between the Business Practices & Consumer Protection 
Authority (The "Employer") and the B.C. Government and Service Employees' Authority (The "Employer") and the B.C. Government and Service Employees' 
Union (BCGEU), Effective from April Union (BCGEU), Effective from April 11, , 2006 2006 to March to March 3131, , 2010               2010               

.pdf.pdf2010201020062006http://www.bcgeu.ca/files/Business Practiceshttp://www.bcgeu.ca/files/Business Practices pdpd0 00 0__006006ttp // bcgeu ca/ es/ us ess_ act ces_ttp // bcgeu ca/ es/ us ess_ act ces_



بعض مراآز التحكيم الدولية والعربيةبعض مراآز التحكيم الدولية والعربية ( (22

)تابع(القسم الثاني  - المدخل العام 

-- ICC International Court of Arbitration, ICC International Court of Arbitration, 
http://www.iccwbo.org/court/arbitration/http://www.iccwbo.org/court/arbitration/

-- AAA American Arbitration Association Disputes AlternativesAAA American Arbitration Association Disputes AlternativesAAA American Arbitration Association, Disputes Alternatives AAA American Arbitration Association, Disputes Alternatives 
Resolutions Resolutions http://www.adr.org/http://www.adr.org/

-- Cyber tribunal II, Cyber tribunal II, http://www.cybertribunal.orghttp://www.cybertribunal.org
-- WIPO Arbitration and Mediation Center,WIPO Arbitration and Mediation Center,WIPO Arbitration and Mediation Center, WIPO Arbitration and Mediation Center, 

http://www.wipo.int/amc/en/index.htmlhttp://www.wipo.int/amc/en/index.html
-- GCC commercial Arbitration Center, GCC commercial Arbitration Center, http://http://www.gcac.bizwww.gcac.biz

www.auica.comwww.auica.com،،الاتحاد العربي للتحكيم الدوليالاتحاد العربي للتحكيم الدولي-- ي م ي ير م ي ر
tp://www.arado.org.eg/tp://www.arado.org.eg/htht،،غرفة التحكيم العربيةغرفة التحكيم العربية--



::ادوات مساعدة تتعلق بمكافحة الجرائم السيبرانيةادوات مساعدة تتعلق بمكافحة الجرائم السيبرانية

)تابع(القسم الثاني  - المدخل العام 

::بعض مراآز مكافحة الجرائم السيبرانيةبعض مراآز مكافحة الجرائم السيبرانية--

-- Computer Crime & Intellectual Property Section United States Department Computer Crime & Intellectual Property Section United States Department p p y pp p y p
of Justiceof Justice
http://www.justice.gov/criminal/cybercrime/reporting.htmhttp://www.justice.gov/criminal/cybercrime/reporting.htm

‐‐ Internet Crime Complaint Center (ICInternet Crime Complaint Center (IC33) ) 
http://www ichttp://www ic33 gov/default aspxgov/default aspxhttp://www.ichttp://www.ic33.gov/default.aspx.gov/default.aspx

‐‐ Department of DefenceDepartment of Defence‐‐United States of America Cyber Crime Center, United States of America Cyber Crime Center, 
http://www.dchttp://www.dc33.mil/.mil/
Computer Crime Task ForcesComputer Crime Task Forces –– USAUSA‐‐ Computer Crime Task Forces Computer Crime Task Forces –– USA, USA, 
http://www.ccmostwanted.com/CP/LEccuUS.htmhttp://www.ccmostwanted.com/CP/LEccuUS.htm

‐‐ Computer Crime Task Forces Computer Crime Task Forces –– Global, Global, 
http://www.ccmostwanted.com/CP/LEccuGL.htmhttp://www.ccmostwanted.com/CP/LEccuGL.htmp // / /p // / /

موقع مكتب مكافحة غسيل الأموال التابع لوزراة التجارة والصناعة في الكويتموقع مكتب مكافحة غسيل الأموال التابع لوزراة التجارة والصناعة في الكويت--
http://www.mlcoo.orghttp://www.mlcoo.org


