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  تقريـر عن
  نمـاذج التشريعــات السيبرانية

  
  

  ةـمقدم
  

نماذج تـشريعات   ":عات الفضاء السيبراني بعنوان حول الوضع الراهن لتشريالإسكوافي دراسة أعدتها    
 الدول التي ما زالت لم تسن قـوانين تتعلـق           أن التوصيات    فقرة ، ورد في  "الإسكواء السيبراني في دول     الفضا

 إقليمية لتجعل من أحكـام تلـك        أو معاهدة دولية    إلى تنضم   أوبمواضيع الفضاء السيبراني، يمكنها أن تصادق       
 إقليمية لوضع تشريع وطني يتعلق      أوية   تعتمد على نماذج قوانين أجنب     أن أوالمعاهدة جزءاً من قانونها المحلي،      

  . بالموضوع
  

 دراسة بنود المعاهدة والبحـث فـي مـدى          إلى إقليمية يحتاج    أو معاهدة دولية    إلى الانضماملما كان   و
 الدخول فيها، سوف نحصر البحث في حول القرار اتخاذمطابقتها للحاجات القانونية في الدولة المعنية، و من ثم 

  . يفية وضع تشريع داخلي في مواضيع قوانين الفضاء السيبرانيهذا التقرير عن ك
  

لى هي أن والمقاربة الأ. يوجد مقاربتان أساسيتان لتشريع المواضيع القانونية المتعلقة بالفضاء السيبراني        
 عدة فصول يتعلق كل منها بموضوع قانوني عام         إلىيتم وضع قانون شامل للفضاء السيبراني ككل يتم تقسيمه          

 الإلكترونيةجريمة الحاسوب، حماية الملكية الفكرية في النظام الرقمي، حماية البيانات الشخصية، التجارة             : مثل
 جهـاز   أو ويكون هذا القانون العام مرجعاً واحداً لأي حالة قانونية تطرأ نتيجة استعمال نظام معلومـاتي                  .الخ

 عدد من النصوص القانونية كلٌ منها يتعلق بموضوع تقوم على وضع  فالمقاربة الثانية    أما. الإنترنت أوحاسوب  
  . بحيث يؤلف مجموع هذه القوانين القواعد القانونية المتعلقة بالفضاء السيبراني. محدد

  
لى، هي أنها تجمع القواعد كلها في نص واحد وتسهل عمـل المحـاكم              ومن أهم حسنات المقاربة الأ    و

  . ن المختلفةوالمحامين والجهات المعنية بتطبيق القواني
  
 قانون موحد وتتطلب دراسـة      صدارأنها تتطلب وقتاً طويلاً لإ    ) 1: (لى، هي وأهم سيئات المقاربة الأ   و

 يناوعن(مطولة لمختلف الميادين ومجهود أكبر لمنع التعارض بين أحكام القانون المتعلقة بالمواضيع الكبرى فيه 
ه عند جهوزه، سـيتم     إصدارية الفكرية في النظام الرقمي و     فبدلاً من دراسة قانون لحماية حقوق الملك      ). الفصول
إن التطبيق العملي لقواعد القانون متى صدر، ستحدد أية مواد يقتضي           ) 2( لحين جهوز كافة الفصول؛      الانتظار

تعديلها لذا فسيخضع القانون لعدد كبير من التعديلات المتلاحقة نتيجة أن التطبيق العملي لمختلـف المواضـيع                 
  . في وقت واحد) الفصول(اف ثغرات التطبيق لن يحصل بالنسبة لكافة المواضيع واكتش

  
 قانون مؤلف من عدد غير كبير مـن         إصدارأهم حسنات المقاربة الثانية، أنها تسمح بسرعة وسهولة         و

ديلـه  ه فور جهوزه ويتم تطبيقه وتع     إصداربحيث يتم   ) الإلكترونيةالتجارة  : مثلاً(واد ومتعلق بموضوع واحد     مال
  . أكثر من تعديل لمرتين على الأكثرإلىحسب حاجته بوقت أسرع ولا يحتاج 

  
ع سوف يركز على المواضيع المتعلقة بالفضاء السيبراني ورأن المشفهي  سيئات المقاربة الثانية     أهمأما  

المثال على (حق بينما تترك مواضيع مثل حماية البيانات لوقت لا) الإلكترونيةمعاملات التجارة وال(الأكثر حاجة 
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، الإلكترونيـة  التي اعتمدت المقاربة الثانية فقد وضعت قوانين تعالج المعاملات والتجارة            الإسكواذلك هو دول    
، وقد يعود هكذا سبب لأن المواضيع التي تجد مجموعـات ضـغط              وقت لاحق  إلىبينما تركت حماية البيانات     

 دون   مواضيع متعلقة بالفضاء الـسيبراني     تمامها على  قوانين تخدم مصالحها سوف تركز اه      إصدار إلىتسعى  
   . )الأخرى، مما يترك مواضيع مثل حماية البيانات وحماية المستهلك بدون تقنين لفترة طويلة

  
 قانون يعالج أحد مواضيع الفـضاء       إصداريبقى أن   . اها مناسبة قاربة التي تر  مال اعتمادتقرر كل دولة    

 أو مراجعة النصوص القانونية التـي ينبغـي تعـديلها      موازية وهي     أساسية تالسيبراني سيستلزم القيام بخطوا   
قـوانين التجـارة وقـوانين       المحاكمات و  أصولقوانين  ( مع احتياجات قانون الفضاء السيبراني       لتتلاءم إلغائها

ي قانون  ، حيث أن أ   ه وضع تشريع الفضاء السيبراني نفس     إن هذه الخطوة تعتبر بأهمية    ).  الخ ،الموجبات العقدية 
مـن  جديد ينظم موضوع من مواضيع الفضاء السيبراني سوف يصطدم بالقواعد القانونية التي تناقض حكمـاً                

   . أحكامه ما لم يتم تعديلها كما يجب
  

يقوم هذا التقرير على دراسة أُعدت بناء لعدد من النصوص الدولية والقوانين المحلية لبعض الدول في                
 القانونية التي   الأحكاميشمل لائحة بمواضيع الفضاء السيبراني ويعالج       ، بحيث   نيالسيبرابعض مواضيع الفضاء    

 ويلبي حاجة الدولة المعنية في  حد مقبولإلى  يشملها القانون في موضوع معين لكي يعتبر القانون كافٍأنيجب 
  . المتعلق بالفضاء السيبرانيوه يتناولالموضوع الذي 

  
 دولية وإقليمية كمعاهدات مكافحة     واتفاقات التي تشملها من معاهدات      كامالأح وتسلسلها و  يناوالعنأُخذت  

  .)نيسترالوالأ(والقوانين النموذجية للأمم المتحدة ) روبيو الأالاتحاد(جرائم المعلوماتية 
  

 ما سبق، فقد شمل البحث بعض القوانين الوطنية وذلك لكونها تغطي أحكاماً لم تتطرق لهـا                 إلىأضف  
مثلاً القانون الفرنسي فـي مـا        ( واقع التطبيق العملي للمواد    إلى كون القانون الوطني أقرب      ولية الد المعاهدات

  ). يتعلق بحماية البيانات الشخصية
  

نيسترال في ما يتعلق بكل ونموذج الأها تضع نموذجاً متكاملاً مشابه ل يفهم من هذه الدراسة أنأنلا يجب 
بدرس كل موضوع    الذين سوف يقومون     ين والباحثين  عملي للمشرع  موضوع، إنما تعتبر هذه الدراسة كمرجع     

  . تمهيداً لوضع مسودة القانونالسيبراني من مواضيع الفضاء 
  

: إن الفهرس المرفق بهذه الدراسة يشكل أداة دراسية مهمة يمكن الاستناد إليها لكي يتمكن المشرع مـن                
   تسلـسل المـواد والمواضـيع؛       ملاحظـة ) 2( مراجعة النصوص الدولية المختلفة حـول كـل نقطـة؛            )1(
 ـ       مرا) 4(طلاع على الأسباب الموجبة لوضع النص القانوني؛        الا) 3(   لية؛ جعة الـنص القـانوني بلغتـه الأص
  . المقارنة بين نصوص المعاهدات ونصوص الدول التي شملتها الدراسةإمكانية) 5(و
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  حماية البيانات الشخصية  -أولاً
  

 الشخصية هي المعلومات ذات الطابع الشخصي وجميع المعلومات المتعلقـة بـشخص             البيانات: تعريف موجز 
  .  التقاطع بينهاأوذلك عبر مقارنة المعلومات المتعددة المصادر وطبيعي والتي تمكّن من التعريف به، 

  
بـين  إن الأسباب الموجبة لحماية هذا النوع من البيانات في النظام الرقمي برزت في السبعينات عندما ت               

 شركات خاصة تحتوي على كميـة كبيـرة مـن           أوأن الأنظمة المعلوماتية الكبيرة والعائدة سواء لدول محددة         
ت مما يشكل خطراً على حريـة  وقد كان يخشى أن يتم سوء استعمال هذه البيانا . البيانات ذات الطابع الشخصي   

 ـ     الجز( مضمون الملفات    لا سيما  الطبيعي المعني بالبيانات و    الشخص وال ائية، الطبية، المالية، الـضريبية، الأح
 1978ولحقتها فـي العـام      ) مقاطعة كيبيك (لاً في كندا    أوطلاع على تلك البيانات     تم تنظيم الا  ). الشخصية، الخ 

  . روبا الشماليةأوفرنسا وبعض دول 
  

روبـي  و الأ الاتحادمها وقد أصدر    ينات الشخصية وتنظ  صدرت عدة معاهدات دولية تتعلق بحماية البيا      
 تسن قوانين متعلقـة بحمايـة   أو لتعدل الاتحادعدد من التوجيهات التي أصبحت نموذجاً للدول المنضوية داخل          

  . البيانات الشخصية وفقاً لتلك المعاهدات
  

لـم  . لى أطواره أو في ما يتعلق بحماية البيانات الشخصية في         الإسكواما زال الوضع القانوني في دول       
ماية البيانات الشخصية تغطي مختلف مواضيعها وأساليب المعالجة، على الرغم من وجود            يصدر بعد قوانين لح   

التي وضعت قـانون حمايـة البيانـات     )إمارة دبي( في دول مثل الإمارات العربية المتحدة لاتاوالمحبعض 
ما زالت فـي   أوإلا أن الدول الأخرى قد باشرت بوضع مسودات قوانين     . الشخصية لمركز دبي المالي العالمي    

  . طور الدراسة
  

روبية وتعديلاتها حول موضوع حماية البيانـات       ومن مراجعة نصوص المعاهدات الدولية والقوانين الأ      
 قمنا بوضع لائحة تشمل المواضيع المتعلقة بحماية البيانات الشخصية ومعالجتها التي ينبغي تنظيمها              1الشخصية

  . الإسكوافي أي تشريع داخلي في دول 
  

 يتم تنظيمها في القانون المحلي، لكي يعتبـر هـذا        أن والمواضيع التي يجب     يناوللعنا يلي، تعداد    في م 
، خاصةً  الأجنبية الواردة في التشريعات     بالمواضيعالقانون كاملاً وشاملاً ومتطابقاً مع القواعد القانونية المتعلقة         
تتمتع بمستوى حماية قانوني متقدم فـي       و كواالإسفي حالة تبادل البيانات عبر الحدود مع دول خارج منظومة           

  . مجال حماية البيانات الشخصية
  

   نص قانون حماية البيانات الشخصية النموذجيمضمون  -ألف
  

تمت مراجعة نصوص المعاهدات والاتفاقيات الدولية والنصوص القانونية الوطنية التي تتعلق بحمايـة             
 بشأن حماية روبيةوالأتفاقية الا) 1: (تالية لوضع النموذج الحاضرالبيانات الشخصية، وقد تم اعتماد النصوص ال

 في ما حماية الأفراد بشأن 46/1995رقم  روبيوالأ الإرشاد) 2( فيما يتعلق بمعالجة البيانات الشخصية؛ الأفراد

                                                 
  كتروني  هرس الإل والنصوص الأجنبية في الفيمكن مراجعة لائحة القوانين  1
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 78-17قم رالقانون الفرنسي ) 3(ما يتصل بحرية انتقال هذه البيانات؛ و يتصل بمعالجة البيانات الشخصية وفي 
  .   المتعلق بالمعلوماتية، بالملفات وبالحريات1978 يناير/ كانون الثاني6تاريخ 

  
  :  محتويات القانون النموذجي هي كما يليإن

  
بأحكام ) تعريف وأحكام عامة  : ل والعنوان المقترح له   و الفصل الأ  أو(يجب البدء في مطلع نص القانون       

الشخـصي  خص الطبيعي في ما يتعلق بمعالجة البيانات ذات الطـابع           إعلان الحقوق الأساسية للش   : عامة تشمل 
  .تعريف مفاهيم البيانات والعمليات التي تشكل المعالجة، والإلكترونيةبالطرق 

  
مبدأ الحق فـي  في هذا السياق، يقوم النص بتحديد      . يلي التعريف وضع أصول تجميع ومعالجة البيانات      

ت عادلة وقانونية،   عية البيانات التي سوف تتم معالجتها كأن تكون البيانا        تجميع ومعالجة البيانات الشخصية، نو    
 تحديـد مـدة     ملائمة للأسباب المخزنة من أجلها وكـذلك      حة ومحددة ومخزنة لأسباب مشروعة      مجددة، صحي 

  . الاحتفاظ بالبيانات
  

ي بموجبها سـمح    يجب على النص القانوني أن يحدد معايير شرعية معالجة البيانات، وهي المعايير الت            
 في الحالات التي لا تتطلب المعالجـة موافقـة          أوبمعالجة البيانات أي الموافقة الصريحة من الشخص المعني،         

) 2 (لشخص المعني بالبيانات طرفاً فيه؛    تنفيذ عقد ما يكون ا    ) 1: (لأجلصريحة كأن تكون المعالجة ضرورية      
 الحيوية للشخص المعني بهـا؛      حماية المصالح ) 3(ملفات؛  قع على عاتق مراقب ال    تنفيذ التزام بموجب قانوني ي    

مـصالح قانونيـة لمراقـب    ) 5(وة المعطاة لمراقب الملفات؛    بالسلط أوتنفيذ مهمة تتعلق بالمصلحة العامة      ) 4(
  . الملفات

  
 بعد تحديد المعايير، يقوم النص بتحديد أنواع البيانات التي يمكن معالجتها، كما وأنواع البيانـات التـي                
يمنع تجميعها ومعالجتها ما لم ينص القانون على خلاف ذلك وهي مثلاً البيانات المتعلقـة بـالآراء العقائديـة                   

  ..والدينية، الآراء السياسية والانتماء النقابي، الحياة الجنسية، الإدانات الجرمية، الأصل والهوية الخ
  

ينـدرج ضـمن الحمايـة      . البيانـات  يتضمن النص مواد تتعلق بحماية معالجة        أنبعد الأصول، يجب    
الجهـة الـصالحة    (وسائل الحماية، التصريح المسبق بالمعالجـة       ) 2(وأصول الحماية،   ) 1: (المواضيع التالية 

 للمعالجة، الحالات التي تقضي الحـصول       إذن، الحالات التي تقضي الحصول على       ) التصريح المسبق  إصدارب
 المصرح عنها، حـق الاطـلاع وتـصحيح         الممكنةعالجات  على ترخيص من مجلس الوزراء، نشر لائحة الم       

لاعتراض على تجميع ومعالجة البيانات المتعلقة بشخص آخر لهدف الترويج التجـاري،            االمعلومات الخاطئة،   
لعقوبـات المفروضـة عنـد      امراقبة المؤسسات التي تستخدم لوضع معالجة البيانات الشخصية موضع التنفيذ،           

  .الجة البيانات الشخصيةيع ومع تجمأحكاممخالفة 
  

في ما يتعلق بأصول الحماية، يحدد النص أصول حماية البيانات من الوصول غيـر المـرخص بـه،                  
  .  الخسارة العرضية للبيانات، الحماية من التعديل والنشر غير المسموح بهما أوالتدمير

  
 الرئيسية، التأكد مـن     هدافهاوأأما وسائل الحماية فهي تشمل التأكد من وجود ملفات البيانات الشخصية            

 البيانـات الشخـصية     وإيصال عمل مراقب ملفات البيانات الشخصية، التأكد من تخزين          أو إقامة مكان   أوهوية  
 تمت معالجتها بشكل مخالف     إذا محو البيانات الشخصية     أو تعديل   إمكانيةبشكل واضح ومفهوم، الحصول على      
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 محو البيانـات    أو تعديل   أو تخزين البيانات الشخصية     أحكاممخالفة   القوانين الوضعية، الاعتراض على      لأحكام
الشخصية المخزنة بشكل مخالف للقوانين الوضعية الوطنية، وضع قيود واستثناءات تفرضها القوانين الوضعية             

ع من هذه القيود ما يتعلق بحماية الأمن القومي والوض        .  تخزين ومعالجة البيانات الشخصية    إحكامالوطنية على   
  .  الجزائية وحماية الحرية الفردية والخصوصيةىاوالدعالمالي للدولة وإجراءات 

  
 من صلاحية هيئة وطنية لمراقبة معالجة       يالحصول على تصريح مسبق بمعالجة البيانات الشخصية ه       

طـاء  إع:  الهيئة واختيار أعضائها، ثم يحدد مهماتها وهي بـشكلٍ مـوجز  إنشاءيحدد القانون أصول     . البيانات
،  المعنيين والمسؤولين عن المعالجة على حقـوقهم وواجبـاتهم         الأشخاصاطلاع  التصريح المسبق بالمعالجة،    

 استشارية حول تطبيق    آراء إعطاء،   المحددة في هذا المجال    بالمبادئالسهر على تقيد معالجة البيانات الشخصية       
 ما قد يوليها القانون من      إلى، بالإضافة   المعلوماتمراقبة تطورات تكنولوجيا    ،  القوانين من قبل الهيئات المهنية    

  . مهام أخرى ذات صلة بالموضوع
  

 فينص على قواعد وأصول      السابقة لوضع معالجة البيانات الشخصية قيد التنفيذ       الإجراءاتينظم القانون   
القـانون  د  ثم يعد . الاستحصال على التصريح المسبق والحالات التي يعفى فيها من الاستحصال على التصريح           

هدف المعالجة، نوع البيانـات التـي سـتعالج،         :  التي تعتمد للتقدم بطلب الحصول على تصريح وهي        التواعد
  . الأشخاص المعنيين بالمعالجة، من يمكنه الاطلاع على البيانات، مدة الاحتفاظ بالبيانات

  
الوصـل بـين ملفـات      : لحالات التي ينبغي فيها الحصول على إذن للمعالجة، فهي بشكل مـوجز           أما ا 

 معنويين يديرون مرفقاً عاماً عندما تكون غايات هذه المعالجة مرتبطة بالمصلحة العامة، الوصل بـين             أشخاص
 للبيانات المتـضمنة تقييمـا      الممكنة مختلفين تكون غاياتها الرئيسية مختلفة، المعالجات        لأشخاصملفات عائدة   

 حرمانهم من الحقوق والتقـديمات، معالجـة        إلىعينين تؤدي    م لأشخاص الاجتماعية   أوللصعوبات الاقتصادية   
 أوالبيانات الوراثية ما لم تكن موضوعة قيد التنفيذ في الحالات التي تكون ضرورية لغايات الطـب الوقـائي                   

  .التشخيص الطبي
  

 أويمكن للقانون أن يحدد أيضاً بعض الحالات التي تقتضي الاستحصال على إذن من مجلس الـوزراء                 
 العام، المعالجات   والأمن الدولة والدفاع    بأمنالمعالجات المتعلقة   : لطة الإجرائية حسب القانون المحلي وهي     الس

 أو الجزائيـة    الأحكام تنفيذ   أو ملاحقة الجرائم الجزائية،     أو التحقيق،   أو البحث   أوالتي يكون موضوعها الوقاية     
 بيانـات وراثيـة لتأكيـد صـحة هويـة           أوس طول الحياة    المعالجات المتعلقة بعلم قيا   أو  التدابير الاحترازية،   

  . المعالجات المخالفة لحالات الحصر المبدئي والمقررة للمصلحة العامةأو ، الأشخاص
  

 إطلاع الجمهور عن مضمون المعالجة وهوية إلى يهدف نشر لائحة المعالجات الممكننة المصرح عنها       
   .معالجتها الخالبيانات التي تمت تولاها وعنوانه ونوع يمن 

  
من أهم وسائل الحماية، هو حق الاطلاع وتصحيح المعلومات الخاطئة التي قد تـرد خـلال معالجـة                  

يضمن القانون للشخص المعني الاطلاع على طبيعة البيانات الشخصية موضوع المعالجة، وغايـات             . البيانات
كما يحدد القانون واجبات    . ت الشخصية  محو المعلوما  أو تجديد   أو إكمال أوالمعالجة ومصدرها، طلب تصحيح     

المسؤول عن معالجة البيانات الشخصية من ناحية المحافظة على البيانات وتطبيـق أصـول المعالجـة وفقـاً                  
  . للقوانين
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بشخص آخر لهـدف    لاعتراض على تجميع ومعالجة البيانات المتعلقة       امن ضمن وسائل الحماية أيضاً،      
  . سات التي تستخدم لوضع معالجة البيانات الشخصية موضع التنفيذمراقبة المؤسالترويج التجاري و

  
ل والنوع الأ : هي نوعين ف تجميع ومعالجة البيانات الشخصية      أحكامالعقوبات المفروضة عند مخالفة     أما  

هو عقوبات تفرضها هيئة مراقبة معالجة البيانات وهي ذات طابع إداري، وعقوبات جزائية تفرضها المحـاكم                
  .  شكوى المتضرربناء ل

  
 ما يتعلق بنقل المعلومات والبيانات خارج الحدود، يجب على القانون أن ينص على أحكام تنظم نقل                 في

     .  الحدود وسبل حمايتها في الدولة المنقولة إليها تلك البياناتخارجالبيانات 
  

   ومزود الخدمات التقنيةالإلكترونيةالاتصالات   - ثانياً
  

 وسيلة اتصال أساسية في التعاملات بين الأشخاص        الإلكترونية جعل من الاتصالات     نتالإنتر تطور   إن
  .  في مجال التجارة مما جعل واجب تقنين وتنظيم هذا النوع من الاتصالات حاجة ملحةلا سيما

  
:  وهـي  الإلكترونيـة اعتمدت هذه الدراسة على بعض النصوص القانونية الدولية المتعلقة بالاتصالات           

  روبـي تـاريخ    و الأ الاتحـاد  المعتمدة من لجنة وزراء مجلـس        الإنترنتن حول حرية الاتصالات عبر      الإعلا
 12روبي في   و الصادر عن البرلمان الأ    58/2002 لنواب الوزراء؛ التوجيه رقم      840 بالجلسة   2003 مايو   28

 31/2000روبـي  وشاد الأ؛ الإرالإلكترونية بشأن معالجة البيانات الشخصية في قطاع الاتصالات       2002يوليو  
  . الإلكترونيةالمتعلق بالتجارة 

  
 بين الأشخاص تعتمد علـى وسـيلة الكترونيـة لنقـل            اتصال هي أي وسيلة     الإلكترونيةالاتصالات  : التعريف

  . المعلومات بين المتصل والمتلقي
  

يقـصد  : يلـى التعريـف التـال     و اللبناني في مادتـه الأ     الإلكترونيةاعتمد مشروع قانون الاتصالات     
 التسليم بوسيلة كهرومغناطيسية، لكل أنواع الرسـائل الرقميـة    أو الإرسال   أو صدار الإ الإلكترونيةبالاتصالات  

  .  أصواتأو صور أو كتابات أوالمؤلفة من إشارات 
  

 فـي المجـال     الإلكترونيـة المواضيع الأساسية التي يقتضي حمايتها وتقنينها في ما يتعلق بالاتصالات           
  ؛ حمايـة سـرية الاتـصالات     )3(؛  حمايـة شـبكة الاتـصالات     ) 2(حرية الاتـصالات؛    ) 1(ي، هي   السيبران

 المتعلقة بمـزود الخـدمات التقنيـة        الأحكام و الاتصالاتحقوق المشترك بشبكة    ) 5(؛ و حركة المعلومات ) 4(
Prestataires techniques  .  

  
  : رة أعلاه، وفقاً لما يلي يعالج على الأقل المواضيع المذكوأنلذا فإن أي قانون يجب 

  
  حرية الاتصالات  -ألف

  
  :   حرية الاتصالات وهنا يتم بحث المواضيع التاليةإلىبعد التعريف بالاتصالات، يتطرق القانون 
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 المعلومـات   إخـضاع عدم  :  الجمهور بوسائل الكترونية، ويندرج تحت هذا البند       إلىنقل المعلومات   ) أ(
، الإنترنتلدول والمساعدة في تنظيم المعلومات المنقولة عبر        ا  في التنظيم الذاتي ،  ود للقي الإنترنتالمنقولة عبر   

، لمعلوماتيةوا الإنترنت ل للمعلومات من خلال استعمال    و على الوص  الأفرادتشجيع  ،  غياب رقابة الدولة المسبقة   
المعلومات المنـشورة   المسؤولية المحدودة لمزود الخدمات عن مضمون       ،  الإنترنتحرية تزويد الخدمات عبر     

  . المحافظة على خصوصية هوية المشتركين، الإنترنتعلى 
  

مـسؤولية  :  فيحدد القانون مهام ومسوؤليات مزود خدمات التقنيـة ومنهـا          مزود الخدمات التقنية،  ) ب(
 ـ فـي  الإلكترونيـة مزودي خدمات التقنية عن الاتصال بالشبكات وولوجها ووضع خدمات الاتصالات         لاومتن

  .  المرسلةأوهور، مسؤولية مزود خدمات التقنية عن المعلومات المخزنة الجم
  

التخزين الانتقالي والمؤقت للمعلومات المرسلة وهنا يتم بحث حالات التخزين الانتقـالي والمؤقـت         ) ج(
ام احتروهي مثلاً عدم تعديل المعلومات المخزنة، واجب مزود الخدمة       للمعلومات المرسلة وشروط هذا التخزين    

 جعـل   أوواجب مزود الخدمة بـسحب المعلومـات        ( المعلومات،   )تيويم(،   المعلومة إلى شروط حق الوصول  
  . ) مستحيلاً بناء على طلب مرسل المعلوماتإليهاالوصول 
  
يضع القانون أحكام تتعلق بمسؤولية مضيف البيانات عن المعلومـات المخزنـة             : مضيف البيانات ) د(

 علمـه   أو البيانات عن المعلومات المخزنة غير المشروعة في حال عدم معرفته             مضيف مسؤوليةرفع  : ومنها
 إذا المعلومات فور علم المزود بأنها غير مشروعة و مسؤولية مضيف البيانـات              إلىبمضمونها، منع الوصول    

  .  المباشرة لمزود الخدماتالإدارةكان يعمل تحت 
  

الخـدمات  الإدارية الطلب من مزود      أوطة القضائية   ل الس إمكانيةيجب على القانون أن ينص أيضاً على        
  .  منع التعديأو بإنهاء

  
   حماية شبكة الاتصالات -باء

  
  موزع الخدمات  مسؤولية يحدد القانون ما هي التدابير اللازمة لحماية شبكة الاتصالات وتحديد            أنيجب  

  . خرق لشبكة الاتصالات  المشتركين عند حصولإبلاغعن 
  

  رية الاتصالات حماية س -جيم
  
 عن طريق    بالتشريعات الوطنية  الإلكترونيةحماية سرية الاتصالات      موضوع الإطارتحت هذا   يندرج  و
 و مراقبة الاتصالات،    أوت  منع التنص      التخزين لإثبات معاملة    أوت  تحديد الحالات التي يمكن السماح فيها بالتنص 

  . تجارية
  

  Traffic of Dataحركة المعلومات   -دال
  
 الأحكـام أهم هذه   . لكترونيمعلومات المتناقلة بواسطة اتصال إ     التي تنظم حركة ال    الأحكامحدد القانون   ي

محو البيانات المعالجة والمخزنة المتعلقة بالمشتركين من قبل مزود خدمات عند الانتهاء مـن خـدمات                : تشمل
ووسائل الدفع، معالجة المعلومات المتعلقـة      ، معالجة المعلومات المتعلقة بفواتير المشتركين       الإلكترونية الإرسال
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 المشترك بنوع المعلومـات المعالجـة ومـدة         إعلامبالمشتركين لغايات تجارية شرط الحصول على موافقتهم،        
العـام  المـزود   العاملين تحـت سـلطة       بالأشخاصالمعالجة للحصول على موافقته، حصر معالجة المعلومات        

 حركة المعلومات، خدمـة الزبـائن، اكتـشاف الغـش وخـدمات التـسويق           إدارةالمتعلقة بالفواتير،   للخدمات  
  .  حل النزاعاتلأجل المتعلقة بحركة المعلومات الأحكامتطبيق ، الإلكترونية

  
  حقوق المشترك بشبكة الاتصالات  -هاء

  
 لذا يجـب    . حماية ليس الاتصالات وحسب وإنما المشتركين بشبكة الاتصالات        إلىيهدف القانون أيضاً    

 عـرض هويـة   إمكانيـة ، الإلكترونية فواتير مفصلة بالاتصالات     إصدارب يشتمل القانون على أحكام متعلقة       أن
توماتيكي لاتصالات  لأو منع التحويل ا   إمكانية،  المعلومات المتعلقة بكشف موقع المستخدم    ،   أو الحد منها   المتصل

 بخدمة منع تلقي    بالاشتراكالحق   و ينبخدمة دليل الاتصالات للمشترك   الاشتراك  حق  ،  صادرة عن شخص ثالث   
  .  الاتصالات غير المرغوب فيها

  
  حماية حقوق الملكية الفكرية والصناعية  -ثالثاً

  
تشكل حماية الملكية الفكرية الأساس القانوني في حماية برامج الحاسوب والبيانات وبرامج الحاسـوب              

  .  ينطبق عليها أحكام قوانين حماية حق المؤلف فكرية ولذاإنتاجاتة قيق في الحكون أغلب هذه البرامج هي
  

 قوانين حماية حق المؤلف وحقوق الملكية الفكرية والصناعية قد تلبي حاجة حمايـة              أنعلى الرغم من    
 والبرمجيات، إلا أن وجود قانون مفصل وشامل لحماية هذه الحقـوق فـي مجـال الفـضاء                  الحاسوببرامج  

خاص سيراعي مختلف الحالات التي تنفرد فيها حقوق الملكية الفكرية في            كون النص ال   ،السيبراني يعتبر أفضل  
  . الفضاء السيبراني والتي لا تعالجها قوانين حماية الملكية الفكرية بالنسبة للمصنفات غير الرقمية

  
 عدد من النصوص والمعاهدات الدولية المتعلقة بموضـوع حمايـة الملكيـة             إلىاستندت هذه الدراسة    

 فيما  رةاوالمج المتعلق بتعديل بعض جوانب حق المؤلف والحقوق         2001/29روبي  و الأ الإرشاد: يالفكرية وه 
 الإرشـاد  المتعلق بالحماية القانونية لقواعد البيانات،       1996/9روبي  و الأ الإرشاد،   المعلومات عمجتمينسجم مع   

 والفنيـة   الأدبيـة رن لحماية الملكية    اتفاقية بي ،  الحاسوب المتعلق بالحماية القانونية لبرامج      91/250روبي  والأ
  تـاريخ  ب، معاهـدة الوايبـو بـشان حـق المؤلـف، المعتمـدة فـي جنيـف                  1979 سبتمبر   28المعدلة في   

  . )تريبس( اتفاقية الجوانب المتصلة بالتجارة من حقوق الملكية الفكرية ، 1996 ديسمبر20
  

:  يشملها القانون هـي أنساسية التي يجب  النقاط الأأنتبين من خلال مراجعة هذه النصوص القانونية،     
 )3(و الحماية القانونية لقواعد البيانـات؛       )2( في مجال المعلوماتية؛     المجاورةحماية حق المؤلف والحقوق      )1(

   .الحاسوبحماية برامج 
  

  رة في مجال المعلوماتيةواحماية حق المؤلف والحقوق المج  -ألف
  

  :  النقاط التاليةإلىوهنا يتم التطرق 
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بشكل  غير مباشر، وأو منعه بشكل مباشر أو بالترخيص لحصريا الحق إعطاء: الإنتاج إعادةحق    )أ(  
، لمنتجي الفونوغرام عن  المثبتةلتأديتهمو للمؤدين، وأعمالهم ينللمؤلف:  الفنيةالأعمال إنتاج لإعادة دائم   أومؤقت  

 ،) الأخرى لأفلامهم المثبتة والنسخ بالنسخة الأصلية في ما يتعلق( ل نسخة من الأفلام   أولمنتجي  فونوغراماتهم،  
 أو يتم بثها على الهواء بما في ذلك عبر الكابـل            أو لنسخ بثهم المثبتة سواء كانت منقولة سلكياً         البثلمؤسسات  

   الأقمار الصناعية؛
  

 منـع   أويص   بترخ يلحصرا المؤلفين الحق    إعطاء:  الفنية علناً وتأمينها للجمهور    الأعمال إيصال  )ب(  
 منـع   أوبتـرخيص    يلحصرا المؤلفين الحق    إعطاء لاسلكياً،   أو الجمهور سلكياً    إلى الأعمال إيصالترخيص  

 لتأديـاتهم   المؤدين:  لاسلكياً وهنا أيضاً يتم تعداد أصحاب الحق       أو الجمهور سلكياً    إلى الأعمالترخيص تأمين   
الأصـلية   في ما يتعلق بالنسخة   ( ل نسخة من الأفلام   أولمنتجي  لمنتجي الفونوغرام عن فونوغراماتهم،     المثبتة،  
 يتم بثها علـى    أو لنسخ بثهم المثبتة سواء كانت منقولة سلكياً         البثلمؤسسات   ) الأخرى لأفلامهم المثبتة    والنسخ

      الصناعية؛ الأقمارأوالهواء بما في ذلك عبر الكابل 
  

اسـتنفاد  ،  أعمالهم توزيع    منع ترخيص  أوص  للمؤلفين بترخي  يلحصرا الحق   إعطاء: حق التوزيع    )ج(  
  ؛الأخرى النسخ أو الأصلية الأعمالحق توزيع 

  
  ؛الإيجارحق    )د(  

  
  ؛ والتوزيعالإنتاج إعادةقيود واستثناءات على حق  )هـ(  

  
موجبات تتعلق بحماية المقاييس التكنولوجية، :  المعلوماتإدارةحماية المقاييس التكنولوجية وحقوق   )و(  
توفير الحماية القانونية ضد الاستعمال غير المشروع لحـق         :  المعلومات وهي  إدارةت تتعلق بحماية حق     موجبا
    من حاملي الحق؛لأي أو، توفير الحماية القانونية للمؤلف  المعلوماتإدارة

  
  . أعلاه الحقوق المذكورة أحكامالعقوبات الجزائية المفروضة على مخالفة    )ز(  

  
  انونية لقواعد البياناتحماية القال  -باء

  
  :  النقاط التاليةإلىيتم التطرق 

  
، حق الـدين وبعـض      الإيجارحق  ،  الإلكترونيةالبرامج  :  المشمولة بحماية قاعدة البيانات    الأعمال   )أ(  

   ؛رةاوالمجحقوق المؤلف والحقوق ، في مجال الملكية الفكرية الحقوق المتعلقة بحق التأليف

  ؛اعدة البياناتالهدف من حماية ق  )ب(  

  ؛مؤلفي قاعدة البيانات/تحديد منتجي   )ج(  

 مؤقـت لقاعـدة     أو دائم   إنتاج بإعادةترخيص  ال أوالقيام  : الحقوق الحصرية لمؤلف قاعدة البيانات       )د(  
 والنسخ لقاعـدة    الأصل ترخيص توزيع    أو تعديل قاعدة البيانات، القيام      أو الترخيص بترجمة    أوالبيانات، القيام   

 أو، التوزيـع    الإنتـاج  بإعادة الترخيص   أو قاعدة البيانات للجمهور، القيام      بإيصال الترخيص   أونات، القيام   البيا
   ؛ على الحقوق الحصرية المعطاة لمنتج قاعدة البياناتةعرضها للجمهور، القيود المفروض
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 ـ): sui generis(حماية قواعد البيانات بموجب حق طبيعة خاصة  )ـه(   شروط الواجـب  المستفيدون وال
توفرها للاستفادة من حماية الحق ذي الطبيعة الخاصة، الحقوق ذي النوع الخاص الممنوحة لمنتج قاعدة البيانات 

  : وهي
  

  ؛ جزئياًأو منع اقتطاع مضمون قاعدة البيانات بكامله -

   ؛أخرى ركيزة إلى دائمة أو نقل مضمون قاعدة البيانات بصورة مؤقتة -

  بكاملـه    ، الجمهـور  متنـاول ل مضمون قاعدة البيانات من خلال وضـعها فـي            استعما إعادة منع   -
  ؛ًجزئيا أو

   قيود على الحقوق الممنوحة ذي النوع الخاص-

  . مدة سريان الحق ذو النوع الخاص -
  

   الحاسوبحماية برامج   -جيم
  

  :يتم بحث النقاط التالية
  

 الحاسوب التصرف ببرنامج    أوحق الاستثمار   : يالحاسوب الآل  الحقوق الممنوحة والمتعلقة ببرنامج      )أ(
 مؤقتة بعد الحـصول     أو جزء منه بصورة دائمة      أونسخ البرنامج   : وهنا يتم تعداد وسائل التصرف والاستثمار     

 إلى، ترجمة البرنامج    الحاسوبعلى موافقة المؤلف عندما يكون هذا النسخ ضرورياً لتحميل البرنامج في ذاكرة             
 بـدون  أو، لقـاء  الأسـواق  نسخ عنه فـي  أو ترتيبه ونسخه، طرح البرنامج أو تعديله أو  تكييفه أو أخرىلغة  

  وتأجير العمل؛  ضيعوت
  

 وهنا يتم تحديد شروط تنظيم عقد الرهن كأن يكون خطيـاً            الحاسوبرهن حق الاستثمار العائد لمؤلف برنامج       
عـدم سـريانه؛ حـق المؤلـف        تحت طائلة بطلانه وضرورة تسجيل عقد الرهن في سجل خاص تحت طائلة             

  . الإيراداتباستغلال الحقوق المادية والحصول على مقطوع من 
  

الاعتراض على تعـديل البرنـامج مـن قبـل        : الحاسوب المحظورة على مؤلف برنامج      الأعمال )ب(
  .  التصرف بالحقوق الماديةأوالشخص المتنازل له عن حق الاستغلال، التراجع عن عقود التنازل 

  
اتخاذ تدابير تقنية لمنع التعدي الناتج عن عمـل         : الحاسوبية الحقوق الممنوحة لمؤلف برنامج       حما )ج(

 كالتشويش والتشفير وآليـة لمراقبـة النـسخ،         أخرى وسائل   أوغير مرخص به، استخدام رمز وصول سري        
 التحايل على الحماية الناجمة عن التدابير التقنية، الحالات التي يسمح فيها  أعمالالمسؤولية المدنية المترتبة على     

  :  دون موافقة المؤلف وهيالحاسوبباستخدام برنامج 
  

  ؛ مشمولة بالحمايةأخرى مادة أواستعمال عمل محمي   -

   التـي قـد  الأخطـاء  جلـه وتـصحيح  ما يتوافق مع الغرض الذي وضع من أ       استخدام البرنامج ب     -
  ؛شتمل عليهاي     

   التـي  والمبـادئ  الأفكـار  تحديـد    أجل سير عمله من     مراقبة تشغيل البرنامج ودراسته وفحص       -
  ؛أساسهاوضع على      
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  أوتـستخدم    أنمعلومـات المطلوبـة التـي ينبغـي         يجوز نسخ الشيفرة بهدف الحصول على ال         -
  ؛تنقل لحاجات تشغيل البرنامج مع برنامج آخر     

والمكتبات العامـة،     من قبل المؤسسات التربوية والجامعية       الحاسوبن برنامج   نسخ عدد محدد م      -
  . واحدةأصلية يكون لديها نسخة أنشرط 

  
  .الحاسوب برنامج أحكام جزائية تطبق في حال مخالفة أحكام إلى بالإضافة

   
  الإلكترونيةالتجارة   - رابعاً

  
ل مجال استلزم وجود    أوضاء السيبراني لأنها كانت      إحدى أهم المواضيع في الف      هي الإلكترونيةالتجارة  

 وقبول المـستند    الإلكتروني تم اعتماد التوقيع     الإلكترونية لأهداف وغايات التجارة      .تشريعات لتنظيمه وحمايته  
  . الإلكترونيوالسجل 

  
 حيث تحتل  والدوليةالأجنبية جلياً من مجرد مراجعة النصوص القانونية الإلكترونيةتظهر أهمية التجارة 

  . من ناحية المواضيع الأكثر تشريعاً وتنظيماًالصدارة التجارة وحماية أنظمة الحاسوب 
  

على أنها التجـارة    )  اللبناني الإلكترونيةوفقاً لمشروع قانون التجارة      (الإلكترونيةيمكن تعريف التجارة    
  .  الخدمات لهمأو الغير بالسلع  بتزويدالإلكترونية عن بعد وبالوسيلة د يتعهأوحيث يعرض أحد الأشخاص 

  
 على أن تتم ممارسة هذه الحرية وفقاً للقواعد القانونية التي           الإلكترونيةإن المبدأ العام هو حرية التجارة       

  . تنظمها
  

نـسيترال  وقـانون الأ   عدد من النصوص القانونية الدولية والنمـاذج وهـي           إلىاستندت هذه الدراسة    
المتعلقـة باسـتخدام الخطابـات         21/60 المتحدة   الأمماتفاقية  ،  الإلكترونيةرة   بشأن التجا  162/51النموذجي  
 .  حماية المستهلك في العقود المجراة عن بعد97/7روبي و الأالإرشاد في العقود الدولية، الإلكترونية

 
مراجعة نصوص قانونية محلية أن المواضيع الأكثـر أهميـة          تبين من مراجعة هذه النصوص كما من        

 حماية المـستهلك فـي      )2(؛  الإلكترونيةالعقود   )1(:  هي الإلكترونية يشملها أي قانون للتجارة      أني يجب   والت
  . الإنترنت التجاري عبر الإعلان) 3(و؛ الإلكترونيةالعقود 

  

  الإلكترونيةالعقود   -ألف
  

مل التجاري عـن     التعا أساس كونه   الإلكترونيةالتجارة   الموضوع الأساس في     الإلكترونيةتعتبر العقود   
  :  هيالإلكترونية النقاط الذي يجب معالجتها في القانون حول العقود إن . بعد

  

   ؛الإلكترونيةبالوسائل ) العرض والقبول (الإلكترونية عامة متعلقة بالعقود مبادئ   )أ(  
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 ـ       الإلكترونيةالشروط القانونية المطلوبة في العقود        - ات،  أي الاعتراف القـانوني برسـائل البيان
 والاحتفاظ برسائل   الإثباتقبول رسائل البيانات وحجيتها في       المعلومات،   أصلالكتابة، التوقيع،   

  البيانات؛ 

 العقـود وصـحتها، اعتـراف       إنـشاء  أحكام حول    إلى رسائل البيانات وهنا يتم التطرق       إبلاغ  -
 إرسـال ومكـان    بالاستلام، وقـت     الإقرار رسائل البيانات،    إسناد برسائل البيانات،    الأطراف

  واستلام البيانات؛ 

   خاصة متعلقة بنقل البضائع مثل الأعمال المتعلقة بالنقل ومستندات النقل؛ أحكام -

: مثـل  وهنا تبرز عدة نقاط يقتضي معالجتها        2 في العقود الدولية   الإلكترونيةاستخدام الخطابات     -
أي قبـول المـستند      ترونـي الإلك، شكل الخطـاب     الإلكترونيةالاعتراف القانوني بالخطابات    

 كتابياً، الحـالات التـي      الإلكتروني كان، حالات وجوب تحرير الخطاب        بأي شكلٍ  الإلكتروني
 متوفراً في الحـالات     الإلكتروني، ويعتبر التوقيع    الإلكترونييشترط فيها التوقيع على الخطاب      

  : التالية
  

      ؛الإلكترونيفي الخطاب  نية الطرف المعني فيما يخص المعلومات الواردة إثباتعند  •

 ؛ من أجلهأرسل أو الإلكتروني الخطاب أنشئد من الغاية التي كالتأ •

، حيث يكون متوفراً في الأصلي بشكله الإلكترونيالحالات التي يشترط فيها توفر الخطاب  •
ومات الواردة فيه من الوقت الذي توفر وسيلة موثوق بها تؤكد سلامة المعل: الحالات التالية

 ؛ تكون المعلومات قابلة لعرضها على الشخص المعنيأنلا في شكله النهائي، أو فيه شئأن

 .تحديد معايير تقييم سلامة المعلومات وتقدير موثوقيتها •
  

 هو الوقـت الـذي      الإلكتروني الخطاب   إرسالوقت  :  وتلقيها الإلكترونية الخطابات   إرسالوقت ومكان   
 هو الوقت الـذي  الإلكتروني، وقت تلقي الخطاب المنشئ تحت سيطرة يغادر فيه الخطاب نظام المعلومات ويقع   

 إرسـال مكان   ،  إليه على عنوان الكتروني يعينه المرسل       إليهيصبح فيه الخطاب قابلاً للاستخراج من المرسل        
  ؛ مكان نظام المعلومات، إليه والمرسل المنشئالخطاب هو مكان مقر العمل 

  
 تقـديم العـروض   إلىالدعوات : ، وهنا يتم بحث النقاط التاليةلكترونيالإ العقود بواسطة الخطاب    إبرام

 تطبيـق الـشروط     إتاحة،  استخدام نظم الرسائل الآلية في تكوين العقود      ،  الكتروني  عقد بواسطة خطاب   لإبرام
  . الخاصة بالعقد

  
ي الخطابـات    تصحيح الخطأ الوارد ف    إمكانية يضمن القانون    أنيجب  : الإلكترونيةالخطأ في الخطابات    

  :  وتحديد حالات تصحيح الخطأ وهيالإلكترونية
  

علمه به، وذكر انه ارتكب خطـأ فـي           وقت ممكن بعد   بأقرببلغ الطرف الآخر بالخطأ      أ إذا -
  ؛الإلكترونيالخطاب 

                                                 
   مقارنةً بالعقود عن بعد التي تتم داخل نطاق الدولة حيث يخضع الفريقين لقانون الدولة المحلي 2
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حصل منها  وخدمات  ال أوسلع  ال أيالآخر   م يستخدم الشخص ما يكون قد تسلم من الطرف         ل إذا -
 .  قيمة ماديةأوعلى منفعة 
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  الإلكترونيةحماية المستهلك في العقود  -باء
  

  :  سوف تعالج النقاط التاليةالإلكترونية حماية المستهلك في العقود إن
  
  : ، وهيشروط التعاقد بين المحترف والمستهلك عن بعد   -

 ؛تزويد المستهلك بالمعلومات حول البضاعة والمتعهد -

  ؛تزويد المستهلك بمعلومات واضحة وشاملة -

 ؛الاتصالوالغايات الاقتصادية عند بدء   تحديد هوية المتعهدالإلكترونيةي حالات الاتصالات ف -

 . العقدلإجراءالطلب الصريح والمباشر من المستهلك  -
  ؛صفة المحترفأحكام تحدد    -

ضرورة  و  التعاقد لإجراءالمدة المطلوبة   وهنا يجب تحديد      التعاقد بين المحترف والمستهلك    إجراءات  -
  ؛يم المتعاقد بالشروط المتفق عليهاتسل

  ؛حق المستهلك بالعدول عن التعاقد خلال فترة زمنية معينة  -

  ؛حق المستهلك باسترجاع المبالغ التي دفعها  -

الحـصول علـى موافقـة      : الإلكترونية التعاقد بواسطة بعض وسائل الاتصالات       إجراءالقيود حول     -
،  بواسطة الفـاكس   أوتوماتكي  أون بعد بواسطة جهاز اتصال       التعقد ع  إجراءالمستهلك المسبقة عند    

 في الحالات التي لا يوجد فيها اعتـراض واضـح مـن قبـل             الإلكترونية استعمال الوسائل    إمكانية
   ؛المستهلك

 التي ترعى التعاقد بين     الأحكامب والقضائية حول عدم التقيد      الإدارية السلطات   أمام الاعتراض   إمكانية  -
  . لمتعهدالمستهلك وا

  

  الإنترنت التجاري عبر الإعلان  -جيم
  

أهم النقاط التي ستعالج في هذا المجال     . الإنترنت عبر   الإعلان يشتمل القانون على أحكام تنظم       أنيجب  
  : هي
  

 غير المرغـوب فيـه بواسـطة البريـد          الإعلانيمنع الترويج   : spam غير المرغوب فيه     الإعلان   -
  ؛المرغوب فيهالإعلان غير  لغايات الإلكترونيبريد ال يناوعن جمع منع، anti-spam الإلكتروني

  ؛ adwareالدعائيةالبرمجيات    -

 بضائع تؤمن نفس    أويقارن خدمات    غير مخادع،    الإعلانأن يكون   :  المقارن وشروط قبوله   الإعلان   -
معلن والمنافس  لا يخلق التباس بين ال    ،   الخدمات أومقارنة موضوعية لمواصفات البضائع     ،  الحاجات

، لا يستفيد من شهرة علامة تجارية بشكل غير مشروع        ،   تجارية أسماء أو علامات   إلىلا يسيء   ،  له
   ؛لا يقدم بضائع مقلدةو
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   المخادع، وهنا يحدد القانون ماهية الإعلان المخـادع والعقوبـات التـي تفـرض علـى                 الإعلان   -
    . من يقوم به

  
  الإلكترونيةالمعاملات   -خامساً

  
 في التعاملات التجارية، برزت مشكلة أساسية متعلقة بإثبات صـحة  الإلكترونيةمنذ بدء اعتماد الوسائل  

  .  إثبات صحة هذا التعامللأجل الإلكتروني وأكثر تحديداً التوقيع والسجل الإلكترونيالسند 
  

 لكـون   الإلكترونيـة   والتجارة الإلكترونيةجمعت معظم قوانين الفضاء السيبراني بين أحكام المعاملات         
، لكونها تشكل السند القانوني الإلكترونيةمعظم المواضيع القانونية المتعلقة بالمعاملات هي ذات صلة مع التجارة 

على الرغم من ذلك، فإن هذه الدراسة قد فصلت بين الموضوعين لأن الهدف      . الإلكترونيةالذي يسمح بالمتاجرة    
 وضع تـشريع متعلـق      إلى السلطة الرسمية الساعية     أو تمكن المشترع    من هذه الدراسة هو إيجاد وسيلة بحث      

  . ، من تبين القواعد القانونية العائدة لكل من هذين الموضوعينالإلكترونيةبالمعاملات والتجارة 
  

 الإرشـاد :  والمحليـة وهـي  الإقليميـة استندت هذه الدراسة على عدد من النصوص القانونية الدولية،          
 بشأن التواقيع 56/80نسيترال النموذجي رقم وقانون الأ، الإلكترونية المتعلق بالتواقيع 1999/93روبي رقم والأ

القانون البلجيكي  ،  )الكومنولث (الإلكتروني الإثباتالقانون النموذجي حول    ،  2002 يناير   24 تاريخ   الإلكترونية
   .2002 يوليو 17ريخ  تاالأموالالمتعلق بالعمليات المبرمة بواسطة وسائل الكترونية لتحويل 

   
الـسجلات  ) 1(: النصوص التي تمت مراجعتها هـي      في مختلف    عولجت المواضيع القانونية التي     إن
  .للأموال الإلكتروني التحويل )4(؛ الإلكتروني الإثبات )3(؛ الإلكترونيالتوقيع ) 2(؛ الإلكترونية

  

  الإلكترونيةلسجلات ا -ألف
  

، أي إعطاء الـسجل     الإلكترونيةتنص على قبول التعامل بالسجلات       يشتمل القانون على أحكام      أنيجب  
الـنص  . الإثبات في   الإلكتروني نفس القوة الثبوتية مثله مثل السجل العادي، أي على حجية السجل             الإلكتروني

الأكثر شيوعاً حول هذه النقطة ورد في عدد من القوانين المحلية ومفاده أنه لا يمكن رفض أي سجل لحجة أنه                    
أي غيـر  ( مثبت لما يتضمنه من مضمون طالمـا هـو صـحيح         اعتباره إلىبصيغة الكترونية فقط، بالإضافة     

  ). متضرر
  

  الإلكترونيالتوقيع  -باء
  

قـانون   و الإلكترونيـة  المتعلـق بـالتواقيع      1999/93روبي رقـم    و الأ الإرشاد أحكامه   إلىفقد تطرق   
   .2002 يناير  24 تاريخ لإلكترونيةا بشأن التواقيع 56/80نسيترال النموذجي رقم والأ
  

تعريف التوقيـع   :  يشملها القانون، وفقاً لما يلي     أن التي يجب    الإلكترونييمكن تلخيص أهم نقاط التوقيع      
سـلوك الطـرف    ؛ سلوك مقدم خدمات التـصديق     ؛سلوك الموقع  ؛الإلكترونيالقوة الثبوتية للتوقيع     ؛الإلكتروني
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الاعتراف بالشهادات  و ؛ ) توقيع الكتروني  إلى أو شهادة   إلىيتصرف استناداً    أنالشخص الذي يستطيع    (المعول  
   .الأجنبية الإلكترونيةوالتوقيعات 

     
 إليهالكترونية والتي يمكن الاستناد      تابعة لرسالة إ   أولكترونية مرتبطة   بالنسبة للتعريف، فهو بيانات إ       -

   ؛ من موافقته على مضمون الرسالة الرسالة والتأكدوإرسالللتأكد من هوية من قام بنص 
  
 تتعلق بإضفاء القوة الثبوتيـة  أحكام يشتمل القانون على    أني يجب   :الإلكترونيالقوة الثبوتية للتوقيع       -

 أنه واعتبار المصادق على صحته بواسطة مرجع خدمة تصديق معترف به،    الإلكترونيعلى التوقيع   
 الموقع تماماً كالتوقيع الخطي على مستند     الإلكترونية للمستند   ينتج نفس القوة الثبوتية القانونية بالنسب     

   ؛خطي
  
بـذل  :  ينص القانون على الأقل على موجبات الموقع، وهـي         أنفي ما يتعلق بسلوك الموقع، يجب          -

 يعـول علـى توقيعـه       أن شخص ممكن    أي إشعار،  العناية لمنع استخدام توقيعه بشكل غير شرعي      
نـشوء احتمـال     الموقع تعرضت لما يثير الشبهة و        إنشاءموقِع بان بيانات     ال إعلامأي   (الإلكتروني

ضمان دقة واكتمال التأكيدات الماديـة ذات الـصلة         ،  )الشبهة  التوقيع لما يثير   إنشاءبتعرض بيانات   
   ؛أعلاهبشهادة التوقيع و تحديد مسؤولية الموقِع عند مخالفة الشروط المحددة 

  
في مـا   . ومسؤولياتهموجبات مقدم الخدمات    ، وهنا ينص القانون على      سلوك مقدم خدمات التصديق      -

التصرف وفقاً للتأكيدات التي يقـدمها عـن سياسـاته          :  مقدم خدمات الصديق، فهي    بموجباتيتعلق  
وممارساته، ضمان دقة واكتمال التأكيدات المادية ذات الصلة بشهادة التوقيع، توفير الوسائل الممكنة             

 إنشاءتحديد هوية مقدم خدمات التصديق، السيطرة على بيانات : وهي(ادة التوقيع  التأكد من شهلأجل
 إصـدار  التوقيـع فـي وقـت        إنشاء الشهادة من قبل الموقع، صحة بيانات        إصدارالتوقيع في وقت    

 تستخدم من   أن القيمة التي يجوز     أو تقييد على الغرض     أيالشهادة، كيفية تعيين هوية الموقع، وجود       
 مدى المسؤولية التي اشترطها مقد خدمات       أو تقييد على نطاق     أي التوقيع، وجود    إنشاءنات  اجلها بيا 

 والموارد البشرية التي تـوحي      الإجراءات، استخدام النظم و   ) آنية إلغاء توفر خدمة    إمكانيةالتصديق،  
 جـراءات إالموارد البشرية والمالية، جودة نظم المعلومات والبرمجيـات،         : وهي( عمله   أثناءبالثقة  

تجهيز الشهادات وطلبات الحصول على الشهادات والاحتفاظ بالسجلات، توفير المعلومات للموقعين           
 مقـدم   مـسؤولية  ؛ )ة الحسابات من قبل هيئة مـستقلة       مراجع انتظامالمعينة هويتهم في الشهادات،     

رر قـد    ض أو مزود الخدمات يعتبر مسوؤلاً عن أي خطأ         أن ينص القانون على     أنيجب  : الخدمات
يحص للغير الذي يستند على تلك المصادقة وذلك إذا لم يقم مزود الخدمات بالعمل وفقاً للموجبـات                 

   ؛الملقاة على عاتقه
  
 إلـى  ينص القانون على أحكام تتعلق بسلوك الطرف الذي يـستند            أنينبغي  : سلوك الطرف المعول     -

 لأجـل اتخاذ التدابير اللازمـة   ولكترونيالإ من موثوقية التوقيع    التحقق: التوقيع، وهي بشكل موجز   
  ؛ تقييدهاأو إلغائها أو وفقها أوالتحقق من صلاحية الشهادة 

  
 الإلكترونية التواقيع   أن ينص القانون    أن يجب   :الأجنبية الإلكترونيةالاعتراف بالشهادات والتوقيعات       -

جراة داخل الدولة واضعة القـانون       لديها نفس القوة الثبوتية مثل تلك الم       الأجنبيةوشهادات المصادقة   
  . تكون تؤمن نفس مقدار الموثوقيةأنالمطبق، على شرط 
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  الإلكتروني الإثبات -جيم
  

القوة :  كما يلي الأحكاميمكن تلخيص هذه     . الإلكتروني الإثباتأحكام تتعلق ب    ينص القانون على   أنيجب  
يخ الصحيح للسند   ، التار الإلكترونيمة السند الخطي    سلا،  تحديد الشخص الصادر عنه    (الإلكترونيالثبوتية للسند   

، حماية مزود خدمات تقنية معتمد، تطبيق الخـط، الفـصل فـي             الإلكترونيالقبول بالتوقيع   /الخطي، الاعتراف 
، نطاق تطبيـق    )بمثابة بدء بينة خطية    (الإلكتروني الخطي، مفاعيل السند الخطي      الإثباتالنزاعات في وسائل    

 لقواعـد   الأفـضل تطبيق النظام   ؛    )) على الوصايا  الأحكاملا تطبق هذه     (الإلكتروني الإثباتقة ب  المتعل الأحكام
 مشروعاً؛ فرضية النزاهة؛ المعايير المعتمدة دولياً لحفـظ وحمايـة الـسجلات             الإثباتشروط اعتبار   ؛  الإثبات

 الإثبـات ؛  الإلكترونيـة ت   بموجب شهادة خطية مشفوعة بقسم؛ الاتفاق على قبول الـسجلا          إثبات،  الإلكترونية
  . بواسطة تعدد النسخ

  

   للأموالالإلكترونيالتحويل   -دال
  

، ل الدفع بواسطة البطاقة المغناطيسية    و الأ  الموضوع يتناول  .يشمل هذا العنوان ثلاثة مواضيع أساسية     
 مليـات لقيـام بع   ا الحد ومنع  أصول يتناولف الموضوع الثالث    أماالموضوع الثاني التحويل مباشرة على الخط،       

  . الأموال غسل أو تبييض
  

  ؛ المغناطيسيةأوتعريفاً للبطاقة الممغنطة لاً أويضع القانون   -

   ؛ البطاقة المغناطيسيةإصدار ومعاملات أصوليلي ذلك   -

 صـدار اطلاع صاحب البطاقة على الشروط التعاقدية لإ      : وهي موجبات مصدر البطاقة المغناطيسية     -
 والتقيـد  الإعلام تنفيذ موجبات إثباتعلومات حول العمليات المنفذة بواسطة البطاقة،      ، تقديم م  البطاقة
، تـامين الوسـائل     يات المنفذة بواسطة البطاقة المغناطيسية    لالاحتفاظ بكشف حساب داخلي للعم    بها،  

تها،  سـرق أو عن فقدانها    الإبلاغ، منع استخدام البطاقة من تاريخ        سرقة البطاقة  أو عن فقدان    للإبلاغ
 أو تسجيل وقيد العمليات المجراة بواسطة البطاقة بطريقة صحيحة ولم تتأثر بأي حادث تقنـي           إثبات

   ؛)أشهرخلل في نظامها المعلوماتي، في حالة الاعتراض خلال مهلة ثلاثة 

 بسبب خلـل    أومسؤولية مصدر البطاقة عن الأضرار اللاحقة بصاحب البطاقة نتيجة خطأ المصدر              -
  ؛المعلوماتيفي نظامه 

 الاحتياطـات   واتخـاذ موجبات صاحب البطاقة وهي استعمال البطاقة وفقاً للغاية المعدة لها حصراً              -
عـدم  ، مـسؤولية صـاحب البطاقـة   اللازمة لحماية البطاقة وبيانات التعريف التي تتيح استعمالها،      

 سـرقة   أو، فقـدان    تها الالتزام بالدفع الصادر عن صاحب البطاقة بواسط       أو الدفع   أمرالرجوع عن   
 مـصدر البطاقـة     إبـلاغ ت الدفع،   االاعتراض على عملي  ( البيانات التي تتيح استعمالها      أوالبطاقة  
   ؛، تزوير البطاقة) المجراة بدون موافقتهت الفقدان وبالعملياأوبالسرقة 

  
عمليـات  في   الأصول المتبعة    )أ(: رةً على الخط، ينص القانون على     في موضوع تحويل الأموال مباش    

امر التحويل الـصادرة    أو( الزبائن بشروط تنفيذ العملية      إعلامموجب  : ، وهي  مباشرة على الخط   الأموالتحويل  
تحويل مباشرة على الخط امر الأو إصدار إمكانية، ) طرق المراجعة،لواردة، كيفية احتساب الرسوم والعمولاتاو

، )، صحة التوقيع وتـاريخ الوثيقـة      الأمرلآمر، صحة   هوية ا  (الأمرالمصادقة على صحة    لكترونياً،  وتوقيعها إ 
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التعويض عن الضرر الناتج عـن      ( مسؤولية المؤسسات المعنية بالتحويل      )ب(و ؛التوقيع من جانب هيئة معتمدة    
   .) عن خلل في نظامه المعلوماتيأوخطأ ارتكبه المصدر 

  
 تبيـيض    عمليات م تمنع وتعاقب   الأموال، ينبغي أن ينص القانون على أحكا        وغسل بالنسبة لتبييض  أما

يتعلق  أحكام قوانين النقد والمصارف في ما الإطار ضمن هذا تراعيو. الأموال عبر التحويل مباشرةً على الخط
مكافحة تبييض الأموال على التحويل مباشرةً      القوانين الوضعية المتعلقة ب    الواردة في    الأحكامهذه النقطة وتطبق    ب

  . لتعليمات والتعميمات الخاصة التي تصدرها المصارف المركزية الوطنية اإلى بالإضافة، على الخط
  

  )الحاسوبالمعلوماتية و (لسيبرانيجرائم الفضاء ا  -سادساً
  

 بروز أنواع إلى بشكل عام الإلكترونية في التعاملات التجارية والإنترنتأدى تزايد استعمال الحاسوب و    
  . براني وهي جرائم تمس أنظمة وشبكات الحاسوبجديدة من الجرائم المتعلقة بالفضاء السي

  
 جرائم متعلقة بالفضاء الـسيبراني، لعـدم        أولما كانت القوانين الجزائية الوضعية لم تلحظ أية عقوبات          

وجود مثل هذه الجرائم قبل التطور المتصاعد لاستعمال أنظمة وشبكات الحاسوب، أخذت المحاكم تطبق بالقياس       
ى الجرائم غير السيبرانية مواجهةً مهمة صعبة بسبب التطبيق الضيق لقوانين العقوبات            العقوبات المفروضة عل  
لجـرائم ذات  تعاقب الذا كان لا بد من وضع تشريعات جزائية         .   من جهة أخرى   الإثباتمن جهة وبسبب تعذر     

  .الطبيعة السيبرانية
  

 وقـد قـسمت هـذه       (Cybercrime) جرائم المعلوماتية    اتفاقيةروبي  و المجلس الأ  اعتمد 2001في العام   
 جرائم تتعلق بنظم وأجهزة الحاسوب والجرائم المتعلقة بالمضمون مثل التفرقة العنـصرية             إلى الجرائم   الاتفاقية

  . والتعدي على البيانات
  

 هذه الدراسة على مجموعة من النصوص القانونية الدولية والإقليمية المتعلقة بمكافحة جـرائم              اعتمدت
روبيـة  و للاتفاقية الأ  الإضافي، البروتوكول   الحاسوبروبية حول جرائم    والاتفاقية الأ : راني وهي الفضاء السيب 
، قرار إطـار    الحاسوب المرتكبة بواسطة    الأجانب العنصرية وكره    الأعمال حول تجريم    الحاسوبحول جرائم   

 حول الاعتداءات   2005فبراير  /شباط 24تاريخ  ب JHA/2005/222روبي رقم   والعمل الصادر عن المجلس الأ    
  ضد أنظمة المعلوماتية، مقررات وتوصيات المؤتمر الخـامس عـشر للجمعيـة الدوليـة لقـانون العقوبـات                  

  . الحاسوبجرائم بشان ريو دي جانيرو / البرازيل– 1994 أكتوبر/تشرين الأول 4-9
  

عـديل مـواد     الفضاء السيبراني، قد تكون الخطوة الأمثل هي ت        أوفي موضوع قانون جرائم الحاسوب      
  .  التي تتعلق بجرائم الفضاء السيبرانيالأحكام إضافة فصل يشمل أو/قانون العقوبات و

  
  مهما كانت طريقة تقنين هذا الموضوع، يبقـى علـى المـشرع أن يغطـي ويعاقـب بأقـل تقـدير،                     

  : الجرائم التالية
  

  الجرائم المتعلقة بالبيانات  -ألف
  

 التعدي على سرية وخـصوصية وسـلامة المعطيـات        مختصر،  هذا النوع من الجرائم، يشمل بشكل       
   تخريـب   أو تـدمير    أوسـرقة   ،  الدخول غير المسموح والاعتراض غيـر القـانوني للمعطيـات         الشخصية،  

 اسـتخدام المعلومـات ونقـل       وإساءةلحيازة غير المشروعة للمعلومات     ، ا  البيانات الشخصية   تعديل أو  محو أو
  . معلومات خاطئة
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   الحاسوبوأجهزة المتعلقة بالنظم الجرائم  -باء
  

، الدخول غيـر  ..) الخ،، تخريبإتلاف (الحاسوب وأجهزةوتشمل التعدي على سلامة النظم المعلوماتية   
، التزوير  الحاسوب أجهزة استخدام   وإساءةاعتراض النظم المعلوماتية     ،hacking الحاسوب أنظمةالمسموح على   

 إدخال تطوير البرمجيات الخبيثة والضارة ونقلها عبر النظم والشبكات،      ،الحاسوبوالاحتيال والغش المرتبطين ب   
  . الحاسوب نظام إلى مزورة أومعطيات خاطئة 

  
 

  الإنترنتالجرائم الواقعة من خلال شبكة   -جيم
  

في .  ضد الأموالأو قسمين أساسيين فهي إما أن تكون موجهة ضد الأشخاص إلى الإنترنتتُقسم جرائم   
  .  عن تلك الجرائمما يلي، موجز

  
  الإنترنتالجرائم الواقعة على الأشخاص عبر شبكة   -1

  
  : هذه الجرائموتشمل

  
ي على الحرية الشخصية من خلال اختلاس النظر         مثل التعد  بالأشخاصالجرائم العامة التي تمس        )أ(

جـرائم التحـرش    الانتحـار،  أووالاطلاع على البيانات والمعلومات الشخصية، جرائم التحريض على القتـل      
ضـخ البريـد    ( كاذبـة    أووالمضايقة والتهديد عبر وسائل الاتصال المؤتمنة، جرائم نشر معلومـات خاطئـة             

 المتعمـد   الأحـداث ، جـرائم    )بث المعلومات المضللة والزائفة   ،  Spam بمعلومات غير مرغوب بها      الإلكتروني
 الحاسـوب ائم الانتهاك الشخصي لحرمـة       التسبب بضرر عاطفي عبر الوسائل التقنية، جر       أوللضرر العاطفي   

)؛)ح بهالدخول غير المصر  
  
 جنسية غيـر مـشروعة،      أنشطة أو أعمال مثل تحريض الشباب والقصر على       3 الجرائم الجنسية  )ب(

 ـ الإلكترونية جنسية غير مشروعة عبر الوسائل       أعمال القاصرين لارتكاب    إعداد لةاومح أو إعداد،  إفساد ي ، تلقّ
 جنسية غيـر مـشروعة، التحـرش الجنـسي          أعمالجل   من أ  الحاسوب عن القاصرين عبر      نشر معلومات  أو

وتـرويج  ) هتك العـرض بـالنظر    ( والوسائل التقنية، نشر الفحش والمساس بالحياء        الحاسوببالقاصرين عبر   
 بوجـه عـام وللقاصـرين       الإنترنت، نشر وتسهيل نشر واستضافة المواد الفاحشة عبر         الإنترنتالدعارة عبر   

  حديداً؛ ت
  
 مثل توزيع المعلومـات عـن   الحاسوبعبر نظم ) الأجانبالعنصرية وكره   (الإنسانيةجرائم ضد     )ج(

 أو المـذهبي    أو بسبب انتمائهم العرقي     الأشخاص مجموعة من    أو لأشخاص، التهديد   الأجانبالعنصرية وكره   
 اللون، توزيع معلومات من شـأنها       أو مذهبية   أو مجموعات عرقية    إلى بسبب انتمائهم    الأشخاصاللون، تحقير   

                                                 
أما بالنسبة للدول العربية .  بالنسبة للجرائم الجنسية، فهي تم تعدادها حسب ورودها في النصوص الدولية والأوروبية بشكل أساساي3

 تندرج ضمن فقرة أوسع هي الجرائم الماسة بالآداب العامة وقد تشمل الجرائم المتعلقة بتحقير الـشعائر الدينيـة              ودول الإسكوا تحديداً فهي قد    
  . ومخالفة القواعد الأخلاقية

  . أما الفرق مع النصوص الأوروبية فهو أن هذه النصوص تشمل الجرائم الواقعة على من هم دون السن القانونية بشكل أساسي
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 التحريض  أو، المساعدة   الإنسانية جرائم ضد    أو الجماعية   الإبادة أعمال تبرير   أو  الموافقة أو تحجيم،   أو،  إنكار
  ؛الإنسانيةعلى ارتكاب جرائم ضد 

  
ع ، تسهيل وتـشجي   الإنترنت مشروع مقامرة على     وإدارةجرائم المقامرة والمواد المخدرة مثل تملك       ) د(

  . الإنترنت للقاصرين، ترويج المواد المخدرة عبر الإنترنت، ترويج الكحول عبر الإنترنتمشروع مقامرة على 
  

  الإنترنت عبر شبكة الأموالالجرائم الواقعة على   -2
  

 آخرتكاب فعل  الشبكة وارأو الحاسوبح به مع نظام  التوصل غير المصرأو الدخول   أو الاقتحام   وتشمل
 المالية دون   الإمكانيات للحصول على    الحاسوب والبرامج والمخرجات، الاحتيال بالتلاعب بالنظم و      ضد البيانات 

 أدوات، سـرقة    الحاسـوب سرقة معلومات وخدمات    ( بواسطته، السرقة    أو الحاسوبترخيص، الاختلاس عبر    
، الإلكترونـي بريـد  تزويـر ال (، التزوير  )الحاسوب المعلومات داخل    أوالتعريف والهوية عبر انتحال الصفات      

  ). تزوير الوثائق والسجلات والهويات
  

وهي كما وردت في الاتفاقيات الدولية التي تمـت          :لقة بالمكلية الفكرية والصناعية   الجرائم المتع    )أ(
 بحق المؤلف واغتصاب حق الملكية الفكرية، استخدام اسـم العلامـة            والإخلالقرصنة البرمجيات   : مراجعتها
  .  الغير دون ترخيص اسمأوالتجارية 

  
هذا النوع من الجرائم يتعلق بحماية النظام العام وأنظمـة الدولـة            :  ضد الحكومة  الحاسوبجرائم    )ب(

 عـن جـرائم     خـاطئ  إبلاغ أو،  الإبلاغ في   الإخفاق الحكومية،   والأعمال الأنشطةتعطيل  : ويشمل جرائم مثل  
 التأثير بها، بث بيانات تهـدد  أو القضائية بالأدلة، الحصول على معلومات سرية تخص الدولة، العبث  الحاسوب

  . الإلكترونية الثأرية والأعمال الإلكتروني الإرهاب والسلامة العامة، بث بيانات تشمل الأمن
  

  اتـالتوصي  -سابعاً
  

 إلىبعد استعراض مضمون القانون بالنسبة لكل موضوع من مواضيع الفضاء السيبراني، يبقى الإشارة              
  .  محتوى القانونإلى التي تشكل بمجموعها التوصيات التي يمكن الاسترشاد بها بالإضافة لاحظاتالمعدد من 

  
، أعـلاه  وتشمل جميع المواضيع المذكورة      لفضاء السيبراني تنظيم ا  إلى تهدف    عدة تشريعات   وضع )أ(

 المحاكمات  وأصولجارة   إدخال تشريع الفضاء السيبراني في قوانين الت       أووليس العمل على تعديل مواد قانونية       
تنظيم حريـة    يتناولحماية البيانات الشخصية، قانون خاص       يتناول قانون خاص     العمل على وضع   أي،  المدنية

، والمعـاملات   الإلكترونيـة  التجاريـة    الأعمـال ، قانون ينظم    الإلكترونيةالاتصالات   وسرية المعلومات عبر  
 الدولية وحمايـة المـستهلك      الإلكترونيةالعقود   و الإسنادا تنظيم    بما فيه  الإنترنت المجراة عبر شبكة     الإلكترونية
يضع عقوبات   و الفضاء السيبراني  مكافحة جرائم    يتناول  نص قانوني خاص   إلى بالإضافة،  الإنترنتعبر شبكة   

 أو ويفـسدونها  الإلكترونيـة الذين يقتحمون المواقع   " الهاكرز"تطال أحكامها    الحاسوب و على جرائم المعلوماتية  
حرمة والمساس ب مواقع إلكترونية لمنظمات إرهابية،      إنشاء و الإنترنتيتنصتون على المواد المرسلة عبر شبكة       

  .  ، الخ)بما فيها أجهزة الهاتف الجوال (الحاسوبالحياة الخاصة للأفراد بأحد أجهزة 
  

براني حيز  موضوع الفضاء السيإعطاء هوة بهذه المواضيع مختص وضع نصوص قانونية الغاية من نإ
 جميـع   أحكامهـا فتنظم وترعى   المرتبطة  والمثارة   الشاملة بجميع النقاط القانونية      الإحاطةخاص حيث تقتضي    
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 علـى   وأصـبحت  الإلكترونية الأعمال، وخاصة في عصرنا هذه حيث كثرت         تجرى عن بعد    قد  التي الأعمال
   ؛درجة عالية من الأهمية والضرورة

  
 القوانين أو المواد القيام بتعديل وليس مواضيع الفضاء السيبراني بها نصوص قانونية جديدة تنفردوضع 

 التـي   الإلكترونية لتتلاءم وتتناسب مع الأعمال       التجارة وقوانين العقوبات وأصول المحاكمات     قوانينكالوضعية  
 الأعمال عن  تتميز بها، من ناحية قوتها الثبوتيةأملها خصوصيات قانونية سواء من ناحية صحتها ومشروعيتها 

    ؛المختلفة التي ترعاها التشريعات الوضعية العادية
  

 أي قانون للفضاء السيبراني لن يلبي حاجة الأطراف الذي سوف تستعمل أحكامه وتخضع لها ما لم )ب(
تصدر السلطة العامة مراسيم تطبيقية وتنظيمية التي سوف تمكن من تطبيق القـانون وتنفيـذ أحكامـه بـشكل            

مواد القانون هي عامة ولا تفيد التطبيق إلا إذا اقترنت بمراسيم تطبيقية توضح كيفية تنفيذ القانون،                فإن  . صحيح
مثل المرسوم الذي سيعين ويحدد مهام لجنة الرقابة وإعطاء التصريح المسبق وأصول إعطاء التصريح المسبق               

 إلـى أضـف     .مة مزود التقنية الخ   أصول عمل خد  بالنسبة لمعالجة البيانات الشخصية، مرسوم تعيين وتحديد        
 الإجـراءات  مراسيم في الوزارات والمؤسسات العامة المعنية التي سوف تحدد أصول تطبيق القانون و             إصدار

 لـدى المؤسـسات العامـة       الإلكتروني والتوقيع   الإلكترونيالتقنية المتعلقة به مثل تحديد أصول اعتماد السجل         
   ؛ارات الجمارك وغيرهاكالسجل التجاري والسجل العقاري وإد

  
 هذه المراسيم التنظيمية والتطبيقية هي الوسيلة العملية لوضع القانون موضع التنفيذ الفعلي والتي قد               إن

 العمل بموجـب  إمكانيةمن ) من حقوقيين وغيرهم(تكون أيضاً وسيلة لشرح آلية عمل القانون وتمكن الأطراف        
   ؛أحكام القانون

  
 القانون قبل أن تصبح أحكامه نافذة وذلك لتـرك المجـال   إصدارالزمن بعد  يجب إعطاء مهلة من      )ج(

 الأحكـام أمام الحقوقيين والقضاة من التأقلم مع أحكامه ولترك المجال أيضاً للأطراف التي سوف تستعمل هذه                
 الأحكاممع  ضاع الجديدة وتعديل وسائل عملها لتتناسب       و العام، للتأقلم مع الأ    أوسواء أكانت من القطاع الخاص      

   ؛الجديدة
  

 بمهام خبـراء     تدريب خبراء محليين ليقوموا    أو التعاقد مع خبراء     إلىكما يجب على السلطة أن تسعى       
 الرقابة على معالجة البيانات، وذلـك لمـساعدة         أو يتولوا في بداية الأمر مهام خدمة المصادقة         أولدى المحاكم   

   ؛ )من ناحية الخبراء المحلفين(المحاكم 
  

 وساطية تقوم بحـل النزاعـات الناشـئة عـن     أو يجب أيضاً السعي لإيجاد هيئات وطنية تحكيمية        )د(
 الإنترنـت  مثل هيئة التحكيم بشأن أسماء المواقع والتعدي على العلامات التجارية عبـر              الإلكترونيةالتعاملات  

زاعات بديلـة عـن اللجـوء     التي تشكل وسيلة حل نUniform Domain Name Dispute Resolution Policy: مثل(
يمكن وضع مرسوم ينشئ مثل هذه )  ذات الترميز الأعلى  الإنترنت بالنسبة لمواقع    ICANN ـللمحاكم اعتمدتها ال  

 الإلكتروني التحكيم   إلىالهيئة وذلك لتسهيل حل النزاعات حيث يكون المجال مفتوحاً أمام المتخاصمين باللجوء             
    في حالة النزاع عن بعد؛لا سيما

  
  العمل على إدخال قوانين الفضاء الـسيبراني فـي منـاهج الدراسـة لـدى كليـات الحقـوق                     )هـ(

   ؛والعلوم الإدارية

   مراكز تدريبية للموظفين في القطـاع العـام لتـدريبهم علـى تطبيـق أحكـام قـوانين                  إنشاء   )و(
  . الفضاء السيبراني

  


