


  : مسؤوليةإخلاء

  . دون تحرير رسميالتقرير اصدر ھذ
.لم يتم التحقق من المراجع المذكورة في النص

  .الآراء الواردة في ھذه الورقة ھي آراء المؤلف وليست، بالضرورة، آراء الأمانة العامة للأمم المتحدة
  .لا يعني ذكر أسماء شركات ومنتجات تجارية أن الأمم المتحدة تدعمھا



      حماية البيانات الشخصية    -أولاً

      حرية وسرية المعلومات في الاتصالات الإلكترونية   -ثانياً

المؤلف وحقوق الملكية الفكريةحق حماية     -ثالثاً

      التجارة الإلكترونية   -رابعاً

      المعاملات الإلكترونية   -خامساً

      رانيةالجرائم السيب   -سادساً

  

      خلاصة  



  مقدمة
  

 ات من ناحية التشريعالإسكواتعتبر مملكة البحرين إحدى الدول المجموعة الأولى من بين دول 
 وإثر منذ العام ف . تجاه وضع قوانين للفضاء السيبرانيافقد خطت المملكة خطوة نوعية ب . 1ةالسيبراني

 قامت المملكة بإصدار  لأعضاء مجلس النواب بالبحرين،نتخاباالتطورات التي حصلت في المملكة مثل أول 
 المتعلق  لعام  القانون رقم سبتمبر /أيلول فقد صدر في . قوانين تتعلق بالفضاء السيبراني

 حول قطاع الاتصالات، وقد تبعھا صدور  لعام  والقانون رقم ،ةالإلكترونيالتجارة بالمعاملات و
، ثم تم تعديل المادة  المعلومات والاتصالات عام لتكنولوجيارية تتعلق بإنشاء لجنة عليا قرارات وزا

  . المتعلق بتسجيل أسماء النطاق لعام بموجب القانون رقم ة الإلكتروني من قانون المعاملات 
  

، وذلك على الإسكواتعتبر مملكة البحرين من الدول المتقدمة في مجال الفضاء السيبراني في منطقة و
 الرغم من غياب التشريع حول مواضيع قانونية متعلقة بالفضاء السيبراني مثل حماية البيانات الفردية

ة بالإضافة إلى القرارات الوزارية الإلكتروني، إلا أن إصدار قوانين المعاملات والتجارة والخصوصية
، يجعل من المملكة إحدى الدول ةالإلكترونيملات قبول الجھات العامة للتعاالخاصة بتطبيق ھذه القوانين و

  .  بجديةةالسيبرانيالتشريعات التي أدخلت إلى تشريعھا 
  

 أن لكون وھذا الأمر متوقع ةالإلكتروني بالمعاملات والتجارةإن أولى التشريعات التي صدرت تتعلق 
 اعتمدت قوانين فضاء أنبق لھا لا سيما مع الدول التي س، التطور الاقتصادي وتزايد التعاملات التجارية

  . ةالإلكترونيإلى وضع تشريع محلي يعالج وينظم المعاملات والتجارة الأساسية افع و الدي ھ،سيبراني
    

 تقاربه مدى يوضح  تشريع الفضاء السيبراني الموجود في مملكة البحرين ويبين ھذا التقرير وضع
وكذلك مدى تطابقه مع المعاھدات والاتفاقيات الدولية مع النماذج التشريعية الموازية حسبما وردت في 

 وي�عدد تلك ةي�قي�م ھذا التقرير أيضاً النقص في التشريعات السيبراني. الإسكواالنماذج المقترحة لمنطقة 
  .المواضيع التي لم يتم التطرق إليھا لغاية الآن

  
ياق المعتمد في ھذا التقرير، وذلك  أساسية لفھم السةالسيبراني تشريعاتلل الإسكواإن مراجعة نماذج 

جري تقييم القوانين المحلية بناء عليه، كما  الذي سوف ي الأساسلأن لائحة النماذج المذكورة تشكل الفھرس
تفاقيات أو النصوص القواعد القانونية الواردة بالامع مقارنة القواعد القانونية المحلية ستكون الأساسي ل

  . الأجنبية
  

  مراجعة تقرير الاسكوا حول نماذج التشريعات السيبرانية  



   البيانات الشخصيةحماية  -أولاً

 ثما زالت مملكة البحرين تفتقر لقوانين من أجل حماية البيانات الشخصية، إذا لم تبين عمليات البح
 ولم يتبين وجود أي مواد . في البحرينوسبل معالجتھا وجود مشروع قانون متعلق بحماية البيانات الشخصية 

  .شخصية في الفضاء السيبرانيقانونية في التشريعات البحرينية لحماية البيانات ال
  

حث ونظراً لأھمية حماية البيانات الشخصية والخصوصية على الفضاء السيبراني، فلا بد من 
 وضرورة  .عتمادهاولحماية البيانات الشخصية  وضع مشروع قانون  والجھات المعنية علىالمشرع البحريني

ية نصوص إقليمية تحمي أو تنظم معالجة البيانات  للغياب التام لأ نظراًاًوجود القانون تصبح أكثر إلحاح
  .  الشخصية

  
  ةالإلكترونيحرية وسرية المعلومات في الاتصالات   - ثانياً

  
الإنترنتوقانون الاتصالات   -ألف

  
بموجبه إنشاء ھيئة والذي تم تصالات  الخاص بالا القانون رقم  عام فيأصدرت البحرين 

مستقلة تشمل واجباتھا و صلاحيتھا حماية مصالح المستھلكين وتشجيع المنافسة تنظيم الاتصالات وھى ھيئة 
 قانون وينص.  )الجدد(الشريفة والفعالة بين المشغلين المرخص لھم أو الذين يتم الترخيص لھم لاحقاً 

غير يئة  وھى ھ  الاتصالات على إنشاء بدالة إنترنت البحرين
إنھاء الحالة وقد جاء إنشاء ھذه الھيئة بھدف .  الجددالإنترنت مھمتھا منح التراخيص لمزودى خدمات ربحية

حتى الآن سبعة قد حصلت  و. كثر من عقدينلأعلى السوق " تلكواب"الاحتكارية التى سيطرت بموجبھا شركة 
 فى البحرين ولكن وفقا لآخر التقارير فإن الإنترنتلتقديم خدمات من ھذه البدالة عشر شركة على تراخيص 

 حصلت بعض ھذه الأساسية، كما بعضھا البنية  بعد، وينقصمعظم ھذه الشركات غير جاھزة لتقديم الخدمة
 في غير متوفرة الخدمة ، ولكن ھذهالإنترنتالشركات على رخص إضافية لتقديم خدمات الاتصالات عبر 

  ).يرحتى تاريخ إعداد ھذا التقر (البحرين
  

 ، كما بي�نأصول الاستحصال على رخصة من قبل ھيئة تنظيم الاتصالاتالاتصالات حدد قانون 
 والشركات التي تنافسھا، وحدد أيضاً أصول حل النزاعات بين "باتلكو"  شركةقواعد المنافسة الشريفة بين

رتھا الأولى وفي سياق تعداد  في فقنصت المادة  و. الاتصالاتشتركين والمستعملين وأحكام مراقبة كلفة مال
  : مھام وصلاحيات ھيئة تنظيم الاتصالات، ما يلي

  
  حماية البيانات الخاصة وخصوصية الخدمات  -باء

  
 العقوبات التي تفرض على  سرية المعلومات، فقد أورد القانون في مادته رقم وفيما يتعلق بحماية

عاقبت المادة في فقرتھا الأولى بغرامة تصل و. ھا إعتراض أو الإفصاح عن الاتصالات ومضمونأوتحوير، 
   مخادع أو مضمونھا غير صحيح أنإلى عشرة الآف دينار، كل من يبعث برسالة عن معرفة ويعلم 

  . إلى الإضرار بشخص ثالثي العامة أو يؤدللآدابأو مخالف 
  



ات والبيانات التي تتعلق الرسائل والمكالمأما الفقرة الثانية، فقد عاقبت كل من يراقب أو يخرق سرية 
 المراقبة قد تمت بإذن من المدعي أو التنص�ت ما لم يكن بمضمون الرسالة أو بمرسلھا أو بالمرسل إليه، 

  . العام أو بقرار المحكمة
  

ة عن طرق فرض الإلكترونييتبين مما سبق أن القانون قد نص على حماية لسرية الاتصالات 
 المذكور لم يتطرق إلى معظم إلا أن القانونالرسالة، إفصاح لمضمون عقوبات على من يقوم بأي خرق أو 

  . ةالإلكترونيالمواضيع القانونية الأخرى المتعلقة بسرية وخصوصية الاتصالات 
  

 حول حرية الإعلانفعند مقارنة نص القانون مع المعاھدات والنصوص القانونية الأوروبية، ومنھا 
، مايو /أيار  تاريخ الأوروبي مجلس الاتحاد وزراءمن لجنة  المعتمد الإنترنتالاتصالات عبر 

يوليو / تموز في الأوروبي ومجلس الاتحاد الأوروبيصادر عن البرلمان ال /توجيه وال
 أن؛ تبين ةالإلكترونيبشأن معالجة البيانات الشخصية وحماية الخصوصية في قطاع الاتصالات  

  . لكترونيةإ الجمھور بوسيلة إلىحرية الاتصالات ونقل المعلومات لحظ مواضيع مثل القانون البحريني لم ي
  

  وتجدر الإشارة إلى أن أي تشريع خاص بحرية وسرية المعلومات يجب أن يتضمن بنود خاصة 
  : بما يلي

  
 الإنترنت؛حرية نقل المعلومات عبر  
الإنترنت؛ على تحديد مسؤولية مزود الخدمات عن مضمون المعلومات المنشورة 
 ؛ المحافظة على خصوصية ھوية المشتركين 
.الإنترنتحرية تزويد الخدمات عبر  

  
  بحركة المعلومات تتعلقحكام أأضف إلى ما سبق، لم يرد في القانون البحريني 

  :ومعالجتھا، وعلى سبيل المثال
  
 من قبل مزود خدمات عند الانتھاء من محو البيانات المعالجة والمخزنة المتعلقة بالمشتركين   )أ(

  ة؛الإلكتروني الإرسالخدمات 

  معالجة المعلومات المتعلقة بالمشتركين لغايات تجارية شرط الحصول على موافقتھم؛  )ب(

 المشترك بنوع المعلومات المعالجة ومدة المعالجة للحصول على موافقته من قبل مزود إعلام   )ج(
  الخدمات؛

  ؛ العاملين تحت سلطة مزود الخدمات العامبالأشخاصالمعلومات حصر معالجة    )د(

ـ( خدمة و حركة المعلومات، وإدارةالفواتير، إصدار  المتعلقة ب حصر معالجة المعلومات بالأھداف)ھ
  ة؛ الإلكتروني وخدمات التسويق ،اكتشاف الغشوالزبائن، 

  . زاعات حل النمن أجل المتعلقة بحركة المعلومات الأحكامتطبيق    )و(
  

مثل الأحكام الخاصة  بحقوق المشترك بشبكة الاتصالات خاصةلم يتبين أيضاً وجود مواد قانونية 
،  والحد منھا في بعض الحالاتعرض ھوية المتصلبوة، الإلكتروني فواتير مفصلة بالاتصالات إصدارب



 تنظيم أو قرار داخلي دارويمكن تدارك ھذه النقص بإص . المعلومات المتعلقة بكشف موقع المستخدمكذلك و
   . لاحقاً

  
أحكامه وإن حفظت سرية ت بشكل عام حاجة قطاع الاتصالاتن إلا أن ي قانون الاتصالابيل

غير كافية لمعالجة المعلومات وتأمين حرية المستخدم في البيئة فھي ما زالت وخصوصية المراسلات، 
تصالات يشمل المواضيع التي لم يرد ذكرھا، أو ويوصي التقرير بإضافة باب جديد إلى قانون الا .الرقمية

  . إصدار التنظيمات والمراسيم التطبيقية المكملة لمعالجة وحركة المعلومات وتؤمن حرية المستخدم
  

  حماية حق المؤلف وحقوق الملكية الفكرية  -ثالثاً

لحظ في  الذي 2  تحت رقمحق المؤلف في مملكة البحرين في العام صدر قانون حماية 
   .واعد البياناتالبرامج الحاسوبية وق "الفقرة ي"مادته الثانية 

  
  :)(مادة 

  
يحمي ھذا القانون مؤلفي المصنفات المبتكرة الأدبية والعلمية، والفنية، والثقافية بصفة عامة، مھما 

  .ھاكانت قيمة تلك المصنفات، أو نوعھا، أو طريقة التعبير المستعملة فيه أو الغرض من تأليف
  :تشمل الحماية المذكورة أعلاه مؤلفي المصنفات الآتية

  
  ؛الكتب والكتيبات والبحوث وجميع المواد المكتوبة  )أ( 

  ؛الخطب والندوات والمحاضرات الأدبية والعلمية والفنية  )ب( 

  ؛جميع المؤلفات المسرحية والمسرحيات الموسيقية  )ج( 

  ؛نموسيقى الكلمات الملح�كلمات الأغاني والمقطوعات الموسيقية و  )د( 

ـ(    ؛أعمال الرسوم والنحت والزخرفة والحفر والتصوير الفوتوغرافي  )ھ

  ؛الصور والخرائط والمخططات الجغرافية والتصماميم الھندسية والمعمارية  )و( 

  ؛الأعمال التشكيلية والمتصلة بالطوبوغرافيا وفن العمارة والعلوم  )ز( 

  ؛الإيمائيالتمثيل تصاميم الرقصات و  )ح( 

  ؛الأعمال السينمائية والإذاعية والتلفزيونية  )ط( 

 ويقصد بالبرامج المذكورة،  المبتكرة شخصياً، بما في ذلك قاعدة البياناتالحاسوببرامج   )ي( 
 الحاسوبالعبارات والتعليمات المعبر عنھا بأية لغة، أو رمز، أو إشارة، والمعدة للاستعمال في  مجموع

  ؛ير مباشر، بھدف التوصل الى نتائج محددةبطريق مباشر أو غ

  .أعمال الجمع والتصنيف لمواد التراث الشعبي  )ك( 

  

  :  الموقعمراجعة 



على وتشمل الحماية كذلك عنوان المصنف إذا كان متميزاً بطابع ابتكاري ولم يكن لفظاً جارياً للدلالة   
  .موضوع المصنف

  
 وحقوق ماية الممنوحة لحق المؤلفب وقواعد البيانات تتمتع بالحويتبين مما سبق أن برامج الحاس  

يتماشى ھذا الاتجاه مع مختلف   و. مصنفات فكريةھذه البرامج الحاسوبية ھيتبار أن عاالملكية الفكرية على 
  .بوالتي منحت الحماية لبرامج الحاس، لا سيما الحديثة منھا الإسكواقوانين حقوق المؤلف في منطقة 

  
  لعام ، فإن قانون البحرين رقم د البياناتب وقواعولحاسامج الحقوق المتعلقة ببرل وبالنسبة

 الفنية علناً وتأمينھا للجمھور، حق التوزيع الأعمال إيصال، الإنتاج إعادةحق : يعتبر شاملاً لھذه الحقوق وھي
  . ) من القانون المذكورالمادة (
  

 ومع نماذج الإسكوا بية الأوروالإرشاداتنصوص تفاقيات الدولية و مع نصوص الاوبالمقارنة
لقواعد البيانات وبرامج الحماية الممنوحة يؤمن  أن قانون حق المؤلف البحريني يتبين، ةتشريعات السيبرانيلل

 الإرشادلا سيما  إلا أنه بالعودة إلى النصوص الأوروبية .  فكريةعلى أساس أنھا مصنفاتب والحاس
 المتعلق بالحماية / الأوروبي والإرشادلقواعد البيانات  المتعلق بالحماية القانونية / الأوروبي

تحديد عدد من  تستلزم الحاسوب، يتبي�ن أن الحماية المثلى لقواعد البيانات وبرامج بوالقانونية لبرامج الحاس
 أنقد تبين و. طبيعتھا الرقميةبشكل متناسب مع وذلك والحماية ضد التعدي المخالفات وأساليب التعدي عليھا 

إلا أنه يبقى ،  لعام التي أوردھا النصين أعلاه تعتبر معالجة بالقانون رقم الأساسية مجمل الحقوق 
حماية ب القاضية التدابير التقنية اتخاذعدد من القواعد التي لم يتم التطرق إليھا في القانون البحريني مثل 

  .  البرنامج إلىللوصول ووضع رموز سرية )كالتشفير مثلاً (برامج الحاسوب
  

ب مثل و المحظورة على مؤلف برنامج الحاسالأعمالينقص نص القانون البحريني أيضاً قواعد حول 
   .الاعتراض على تعديل البرنامج من قبل الشخص المتنازل له عن حق الاستثمار

  
اعدة البيانات من ناحية قواعد البيانات، ينقض القانون البحريني قواعد متعلقة بالحماية الممنوحة لقو

 كما ينقصه ورود الحقوق ذي النوع الخاص الممنوحة لمنتج ،)(طبيعة خاصة ذو بموجب حق 
 جزئياً، نقل مضمون قاعدة البيانات أومنع اقتطاع مضمون قاعدة البيانات بكامله : قاعدة البيانات وھي مثلاً

من خلال وضعھا في مال مضمون قاعدة البيانات  استعإعادةمنع ، أخرى ركيزة إلى دائمة أوبصورة مؤقتة 
   .  جزئياًأو، بكامله متناول الجمھور

  
  : ب ما يليو عن برنامج الحاسمن ناحية مدة الحماية، فقد أورد القانون في مادته رقم 

  
  :)(مادة ال
  

تنتھي مدة حماية المصنف بمضي خمسين سنة ميلادية على وفاء المؤلف، وتحسب المدة في 
تنتھي مدة حماية حقوق   .نفات التأليف المشترك من تاريخ وفاة آخر من بقي حياً من المؤلفين المشتركينمص

  :المؤلف، بمضي خمسين سنة ميلادية من تاريخ النشر بالنسبة للمصنفات الآتية
  

  ؛أفلام السينما وأعمال الفنون التطبيقية والصور الفوتوغرافية  )أ(  

باسم مستعار أو بدون ذكر اسم مؤلفھا ما لم يتم الكشف عن شخصية المصنفات التي تنشر   )ب(  
  ؛صاحبھا خلال تلك المدة



  ؛المصنفات الخاصة بالأشخاص الاعتبارية العامة أو الخاصة  )ج(  

  .المصنفات التي تنشر لأول مرة بعد وفاة المؤلف  )د(    
  

اريخ انتھاء العمل، أو بمضي ، بمضي خمسين سنة من تالحاسوبتنتھي مدة الحماية بالنسبة لبرامج   
وفي جميع الأحوال، إذا كان المصنف مكوناً من عدة أجزاء   .أربعين سنة من تاريخ النشر أيھما أقرب

.نشرت منفصلة وعلى فترات، فيعتبر كل جزء مصنفاً مستقلاً في حساب مدة الحماية
  

 وأنه وإن ،لمتعلق بقواعد البيانات القانون المذكور قد صدر قبل إصدار التعميم اأنإلى  يبقى أن نشير
وبالتالي في القوانين الأوروبية، إلا أنه يبقي الأوروبيين لم يؤمن نفس مستوى الحماية الواردة في الإرشادين 

  . ب وقواعد البياناتوتطبيق القواعد العامة للحماية ضد التعدي على برامج الحاسالمجال مفتوحاً للقضاء ل
  

تطوير حماية قواعد البيانات وبرامج ل مراجعة نصوص القانون المذكور يةيوصي ھذا التقرير بأھم
 قد تكون مراجعة قانون . أوسع تتناسب مع طبيعتھا الرقمية والغاية من استعمالھاحقوقاً تمنح بحيثب والحاس

ب وقواعد البيانات السبيل وحماية حق المؤلف واستحداث فصل جديد فيه ي�خصص لحماية برامج الحاس
  .فضل لتقنين وتنظيم الحماية لھماالأ

  
    التجارة الإلكترونية- رابعاً

  
لم يتبين من خلال الدراسة والبحث وجود تشريع يتعلق بمواضيع التجارة الإلكترونية البحتة والتي 

لكترونية، حماية المستھلك في التعاقد الإلكتروني، الدفع بوسائل إ:  المثال لا الحصريقصد بھا على سبيل
دي الخدمات بين  وعلاقات مزو�ن المخادع على الإنترنت، علاقات المستھلك بمزود الخدمات الإعلا

   . بعضھم البعض 
   

  
  ةالإلكترونيالمعاملات   -خامساً

 الذي يعتبر 3  لعامھو القانون رقم ة الإلكترونيلمعاملات لوضعت مملكة البحرين تشريعاً   
  . كامل بتشريع الفضاء السيبراني في المملكةالقانون الوحيد المتعلق بشكل 

  
فقد ، ةالإلكتروني في إقرار قانون للمعاملات الإسكوا مملكة البحرين من أولى دول منطقة تعتبرو

 عندما كانت الدول الأخرى في المنطقة ما تزال في طور دراسة مشاريع ر القانون في عام دص
   .ةالإلكتروني والتجارة المعاملاتالمتعلقة بتلك تشريعات للفضاء السيبراني لا سيما 

  
 لسنة تبين من خلال الدراسة والبحث أن القانون المذكور قد خضع لتعديل بموجب القانون رقم 

  .  المتعلقة بتسجيل أسماء النطاق\ من قانون رقم  الذي عد�ل المادة 
  

  :  مراجعة الموقع



 بالنصوص القانونية والمعاھدات التالية المتعلقة \ مواد وأحكام القانون رقم ةتمت مقارنوقد 
  :ةالإلكترونيبالمعاملات 

  
؛ةالإلكتروني المتعلق بالتواقيع / رقم الأوروبي الإرشاد  ) أ(

؛ يناير ة تاريخ الإلكتروني بشأن التواقيع /قانون الاونسيترال النموذجي رقم   ) ب(

 ؛)الكومنولث (الإلكتروني الإثباتالنموذجي حول القانون   ) ج(

  القانون البلجيكي المتعلق بالعمليات المبرمة بواسطة وسائل الكترونية لتحويل الاموال   ) ح(
  .يوليو /تموز تاريخ ب

  
  : ةالإلكترونيالتالية المتعلقة بالمعاملات الأساسية  المواضيع القانونية يشمل القانون رقم 

  
؛الإلكترونيامل قبول التع •
؛في الإثباتة الإلكتروني مستنداتحجية ال •
؛الإلكترونيالتوقيع  •
ظ المستندات؛حف •
ة ؛الإلكترونيإبرام العقود بالصيغة  •
؛الإسناد •
؛ بالإضافة إلى مسوؤلية وسطاء الشبكةومسؤوليتھماعتماد مزودي خدمة الشھادات  •
  4تسجيل أسماء النطاق •

  
    .المبنية أعلاهانون حسب كل موضوع من المواضيع في ما يلي ملخص عن أحكام القو

  
 بالمستندعدم إلزامية قبول التعامل ، نص القانون على الإلكتروني مستندمن ناحية قبول التعامل بال

  .)المادة  (إلكتروني مستند ما لم يوافق الشخص المعني بإرسال أو استلام الإلكتروني
  

ومنھا ما يتعلق بالأسلوب  الإلكترونيالجھات العامة للتعامل  شروط قبول في المادة حدد القانون و
أنظمة وإجراءات السيطرة المناسبة لحفظ وسلامة و، )في حال اشتراط وجوده(والصيغة، نوع التوقيع 

  ). المادة  (الإلكتروني المستندلإقرار بتسلم المتعلقة باالاشتراطات و، الإلكتروني المستندوخصوصية 
  
 ذات الحجية الإلكتروني بالإثبات، نص القانون على أن للسجل الإلكتروني المستندة من ناحية حجيو

المقررة في الإثبات للمحررات العرفية، كما ساوى القانون بين حجية إثبات السجلات الكتابية مع السجلات 
 عند الإلكترونيل ورد أيضاً في تقدير حجية السج كما . ة واعتبر أنھا ترتب نفس الأثر القانونيالإلكتروني

مدى الثقة في و مدى الثقة في توقيعه،ومدى الثقة في طريقة إنشائه،  ترتبط بالنزاع في سلامته على معايير
  ). المادة  (الإلكترونيتضمنھا السجل يطريقة المحافظة على سلامة المعلومات التي 

  

   لسنة  بواسطة القانون رقم  وفقاً لتعديل المادة 



عدم إنكار الأثر القانوني للتوقيع ، أورد القانون أحكاماً تتعلق بالإلكترونيالتوقيع ب يتعلقفي ما و
  .  )المادة  ( وأنه لم يطرأ عليه تعديل منذ وضع التوقيع عليه مقروناً بشھادة معتمدةعندما يكون الإلكتروني

  
 ما مفاده أنه نص القانون على أحكام تتعلق بحفظ المستندات بوسائل الكترونية، فأورد في المادة و

 سواء في شكل،تندات أو سجلات أو معلومات تم إنشاؤھا أو إرسالھا أو تسلمھاأية مسإذا أوجب القانون حفظ
 مثل ،الشروطبعض إلكتروني أو ورقي، فإن حفظھا في شكل سجل إلكتروني يفي بھذا الغرض إذا توفرت 

انات  يتم حفظ السجل بالطريقة التي أنشأ بھا وأن يكون من الممكن الولوج إلى السجل لاحقاً واستخراج البيأن
  . التي ح�فظت فيه

  
الأحكام المتعلقة بإبرام   إلى ة، فقد أورد القانون بالمواد الإلكترونيمن ناحية إبرام العقود و

  . ين في إبرام العقودالإلكترونية وبإبداء النوايا ودور الوكلاء الإلكترونيالعقود بالصيغة 
  

 يعتبر مسنداً للمنشئ إذا الإلكترونيان السجل  على أحكام الإسناد فاعتبر نص القانون في المادة و
أو بواسطة وسيلة يستعملھا المنشئ للإشارة  أو بموجب موافقة صريحة أو ضمنية منه، ،كان ھو من أرسله

  . إلى أن السجل صادر عنه
  
ان ك ووقت ومالإلكتروني من القانون، وردت أحكام تتعلق بالإقرار بتسلم السجل  وفي المواد و

  . الإلكترونيل وتسلم السجل إرسا
  

في ما يتعلق باعتماد مزودي خدمة الشھادات، أورد القانون أحكام تتعلق بطريقة اعتماد مزود خدمة و
 على أن الاشتراطات والمعايير التي سوف يعتمد على اساسھا مزود الخدمة الشھادة وقد نصت المادة 

  . سوف تصدر بقرار وزاري لاحق
  

 مزود خدمة الشھادة أنفاعتبرت لية مزودي خدمة الشھادات المعتمدين، ى مسؤو علنصت المادة 
  : لاً تجاه أي شخص استند إلى شھادته في ما يتعلق بما يليويعتبر مسؤ

  
 ؛بالشھادة المعتمدة وقت إصدارھادقة المعلومات الواردة   )أ(

التوقيع  ھا حائزا لبيانات إنشاءوقت إصدارفي الشھادة المعتمدة كان ضمان أن الشخص المسمى  ) ب(
  ؛ ھذا التوقيعولبيانات التحقق من صحةالإلكتروني

وذلك إذا ،  وبيانات التحقق من صحة التوقيع تعملان بشكل متوافق،التوقيعضمان أن بيانات إنشاء   ) ج(
 ؛نشئ كل من البيانات المشار إليھاخدمة الشھادات المعتمدة ھو ذاته مكان مزود

 طبقاً للقرارات التي تصدر ،بانتھاء أو إلغاء أو تعليق العمل بالشھادة المعتمدةتسجيل أو نشر بيان   ) د(
   . ھذا الشأن تنفيذاً لأحكام ھذا القانون في

  
 مزود خدمة الشھادة إذا أثبت أنه لم يرتكب إھمالاً أو كان الشخص الذي استند إلى مسؤوليةوتنتفي 

  .ن الشھادة لم تعد صالحة للإعتمادالشھادة المعتمدة يعلم أ
  

 على  عدم مسوؤلية وسيط الشبكة عن أية  وسطاء الشبكات، فقد نصت المادة مسؤوليةمن ناحية و
كما لم .  شكل سجلات الكترونية تخص الغير إذا اقتصر دوره على تأمين الدخول إليھاعلىمعلومات واردة 



سجلات بشأن مراقبة أية معلومات واردة في شكلوني تفرض المادة على وسيط الشبكة أي التزام قان
 ،مسئولية مدنية أو جنائية بغرض تحقق علم وسيط الشبكة بأن المعلومات ينشأ عنھا–إلكترونية تخص الغير 

للأمور على قيام ھذه بحسب المجرى العادي أو لتحقق علمه بأية وقائع أو ملابسات من شأنھا أن تدل
   . على مجرد توفير إمكانية الدخول على ھذه السجلات  دور وسيط الشبكة إذا اقتصر-المسئولية 

  
 والتوقيع يعتمدان عند الإلكتروني السجل أنبعقد نقل البضائع فاعتبر أورد القانون أيضاً أحكاماً تتعلق و

  ). المادة  (ن المستندات المتعلقة بعقد النقلضرورة وجود سجل او توقيع على أي م
  
 وحدد أصول نص المادة  5\علق بتسجيل أسماء النطاق، فقد استبدل القانون رقم في ما يتو

وأوردت المادة المعدلة أن على وزير الاتصالات يصدر قرار  تسجيل أسماء النطاق من المستوى العلوي 
دة التسجيل ينظم تسجيل اسماء النطاق على ان يشمل القرار كيفية إنشاء مكتب يتولى مھام التسجيل وم

أضاف القانون أن على الھيئة التي تتولى التسجيل أن تتيح للجمھور على و.  والشروط اللازمة للتسجيل
تسوية النزاعات يجب أن أن أسماء مواقع، و قاعدة بيانات تشمل اسماء وعناوين من قاموا بتسجيل الإنترنت

لتقديم دعوى أمام القضاء تتعلق بتسجيل اسم أضاف القانون أنه لا مجال و. 6 مؤسسةتتم وفقا لأحكام 
  نطاق ما لم تتم محاولة حسم النزاع بواسطة التسوية أولاً والبت فيه وفقاً لوسيلة حل النزاعات التابعة 

ـ    .  ثانياًل
  

أن ھذا ، مع النصوص المستند إليھا، \ يتبين مما سبق، ومن خلال مقارنة أحكام القانون رقم 
، التوقيع الإلكترونية لا سيما السجل الإلكتروني أورد القواعد الأساسية التي تقبل مبدأ المعاملات القانون

في ھذا المجال، إلا أن تطبيقه  القانون حسن في وضع الأسس ويمكن القول أن ھذا.   والإسنادالإلكتروني
  . د أصول تطبيق القانونيتحدلية  المراسيم التنظيممرھوناً بإصداريبقى 

  
ومن .  \  أحكام القانون رقم لتطبيقإصدار القرارات والمراسيم ب بالفعل ت المملكةقد بدأو

ومؤخراً  ،الإلكتروني المتعلق بالشروط الفنية لقبول الجھات العامة للتعامل \ القرار رقم ھذه القرارات
  . 7الإلكترونيل للتعامل  شروط قبول ھيئة تنظيم سوق العمالذي يبين  لسنة القرار رقم 

   

  : وزارة شؤون مجلس الوزراء مراجعة موقع 

  ) الآيكان( للأسماء  ھيئة الإنترنت والأرقام المخصصة   

الات      ) الآيكان(إن ھيئة الإنترنت للأسماء والأرقام المخصصة          ـ ع مج ـ منظمة غير ربحية تم تأسيسھا دوليا لتتولى مسؤولية توزي
جلات  ) (لية المستوى   العناوين في بروتوكول الإنترنت وتخصيص معر�فات البروتوكول وإدارة نظام سجلات المواقع العامة عا             ـ وس

دمات     . ، كما أنھا تضطلع بمسؤولية وظائف إدارة نظام الخوادم المركزية         )(المواقع عالية المستوى لرمز الدولة       ـ وقد كانت ھذه الخ
ان   وغيرھا من الھيئات، أما الآن فتق     ) (تقدم أصلاً، بموجب عقد حكومي أمريكي، من قبل سلطة تخصيص أسماء الإنترنت              ـ وم الآيك

. بالمھام التي كانت تؤديھا السلطة

ز                     ـ ت وتعزي ـ ونظراً لكونھا شراكة بين القطاعين العام والخاص، تلتزم الآيكان بالمحافظة على الاستقرار التشغيلي لشبكة الإنترن
لال     روح المنافسة وتحقيق تمثيل واسع النطاق لمجتمعات الإنترنت العالمية، إضافة إلى سعيھا لصياغة سياسا        ـ ن خ ـ التھا م ـ م رس ـ ت تلائ

. عمليات تعتمد على استطلاع الآراء من القاعدة إلى القمة مروراً بجميع المستويات

   :وزارة شؤون مجلس الوزراء مراجعة موقع 



قواعد سلوك ب ته مثل الأحكام الخاصة إعادة النظر في القانون وإضافة أحكام تزيد من فعاليمكنومن الم
توسيع القانون ليتضمن البنود الواردة في نموذج الإسكوا  كما يمكن ، مقدم خدمات التصديقالموقع وسلوك

     .للمعاملات الإلكترونية
  



  ائم السيبرانيةالجر  -سادساً
  

قانون أو تشريع خاص أي لم يتبين من خلال الدراسة والبحث في التشريعات الحالية البحرينية وجود 
ه تم ذكر بعض المواد القانونية التي تفرض عقوبات إلا أن  .إعداد ھذا التقرير حتى تاريخ الجرائم السيبرانيةب

ة والتي نص عليھا قانون المعاملات التجارية فيما يتعلق الحبس والغرامة عند مخالفة بعض الأعمال السيبراني
بالتوقيع الالكتروني، وقانون الملكية الفكرية فيما يتعلق بالتعدي على أسماء النطاق وبرامج الحاسوب وقواعد 

  .البيانات التي تتمتع بالحماية الممنوحة لحق المؤلف وحقق الملكية الفكرية
  

 الحاسوب حول مكافحة جرائم 8م به نائب في البرلمان البحريني البحث إلى مشروع قانون تقدودل
حفظ ة، وحماية المعلومات التي تُالإلكترونيتضمن المشروع العقوبات اللازمة لحماية الأنظمة  . الإنترنتو

من خلالھا، والتي توقع على كل من يلجأ إلى استخدام ھذا الجھاز الحديث في الجرائم الإباحية والقمار 
رات، أو المساس بالدين، أو الاعتداء على الأموال، أو في الجرائم الماسة بأمن الدولة الداخلي والمخد

ب في تھديد الأفراد، أو وعقوبة السجن عشر سنوات لكل من استخدم الحاس المشروع حددوقد . والخارجي
 ضد كل من يقوم  سنواتالسجن حدد عقوبة في تصنيع الأجھزة الحارقة أو المتفجرات أو المفرقعات، و

وعمد المشروع إلى تفصيل الجرائم الإباحية والمخلة بالآداب . بأنشطة تمس أمن الدولة الداخلي والخارجي
     . العقوبات على مرتكبيھاوحدد الإنترنتو الكمبيوتر باستخدامالتي ترتكب 

  
  :يع التالية مقسمة إلى ثمانية أبواب تعالج المواض مادة مؤلفاً من 9قتراح القانوناجاء 

  
  .  المادة الأولى نطاق تطبيقه على الجرائم التي لم يرد فيھا نص في قانون العقوبات يحدد في:الباب الأول

  
 وشبكات الحاسوببرامج ة والإلكترونينظمة الأ تعاقب على التعدي على  إلى المواد  :الباب الثاني

 عمدي وبدون وجه حق إلى موقع الكتروني أو وتطال العقوبات كل تدخل . بعقوبات سجن وغرامة الاتصال
إلغاء أو حذف أو محو أو تدمير أو تعطيل أو إنشاء أو إتلاف أو تخريب لمعطيات نظام معلوماتي بغية 

ب أو نظام وب أو تغيير أو إعادة نشر بيانات أو معلومات شخصية أو تعطيل وظيفة من وظائف الحاسوالحاس
  .آخر مشابهأو أي فعل ) الشبكات(الاتصالات 

  
 وما في حكمھا ما من شأنه بوكل من أدخل عن طريق الشبكة المعلوماتية أو أحد أجھزة الحاسكذلك يعاقب 

ولم ما ير أو مسح أو تعديل البرامج أو البيانات أو المعلومات بغرض ميقافھا عن العمل أو تعطيلھا أو تدإ
  . يتحقق غرضه

  
ب ھذه المواد كل من اعتدى من غير وجه قت فتعاحماية المعلومايتعلق ب  إلى  المواد :الباب الثالث

حق على البرمجيات أو البيانات أو استغلھا أو نسخھا من دون وجود إذن مسبق بذلك، كذلك يعاقب كل من 
  .بوزور في الوثائق والسجلات أو قام بتزوير الھوية الموجودة في الحاس

  

شروع      ـ سورية، إلا أن م ـ القوانين ال ـ  على الرغم من أن الموقع يتعلق ب
  القانون ھو بحريني

   المرفق ربطاً يرجى معاينة نص مشروع القانون في الملحق رقم 



يعاقب كل من سھل أو أقام فلجرائم الإباحية والقمار والمخدرات  يتعلق با إلى  المواد :الباب الرابع
  . موقعاً يسھل الفجور، القمار، الفحشاء لمن ھم دون الواحدة والعشرين من العمر

  
  . بو تعاقب على أي مساس بالدين من خلال الحاس المادة :الباب الخامس

  
كل من استخدام ، فيعاقب الخاصة بالأموال  تتعلق بالجرائم الواقعة إلى  المواد :الباب السادس

ة للغير من الإلكترونيب للحصول على البطاقات المالية أو البطاقات الائتمانية أو الأسھم أو السندات والحاس
 على معاقبة كل من قام بسرقة معلومات كذلك تنص المادة  . دون ترخيص أو قام باستخدامھا أو تدميرھا

، أو قام بسرقة أدوات التعريف والھوية عبر انتحال الحاسوبامج أو سرقة خدمات ب أو قرصنة البروالحاس
  . الحاسوبھذه الصفات أو المعلومات داخل 

  
يعاقب أيضاً من قام بتحويل الأموال غير المشروعة أو نقلھا أو مو�ه المصدر غير المشروع لھا أو 

 مستمدة من مصدر غير مشروع أو بتحويل أنھاالعلم اخفاھا أو قام باستخدام أو اكتساب أو حيازة الأموال مع 
  . 10الإنترنتب أو والموارد أو الممتلكات مع العلم بمصدرھا غير المشروع وذلك عن طريق استخدام الحاس

  
وتعاقب أي محاولة لتخريب البنية التحتية  تتعلق بالجرائم الماسة بأمن الدولة  إلى  المواد :الباب السابع
   .ؤسسات وكل من روج لاستعمال المتفجراتللدولة والم

  
مع النصوص الدولية حول مكافحة الجرائم البحريني يتبين من خلال مقارنة مشروع القانون 

السيبرانية، أن مشروع القانون يعالج معظم المواضيع التي تؤلف جريمة سيبرانية خاصةً من ناحية حماية 
نون في تحديد أوجه التعدي على أنظمة المعلومات والبيانات الشبكات وأنظمة المعلومات، حيث استفاض القا

) \\بودابست (وشبكات الاتصال، تماماً كما ورد في الاتفاقية الأوروبية حول جرائم السيبرانية 
 مشروع القانون البحريني لم يلحظ مسألة التعدي على الأشخاص عبر أنإلا  .  منھا و، ، المواد 
جرائم التحرش والمضايقة وعدي على الحرية الشخصية مثل جرائم التحريض على القتل،  والتالإنترنت

 الأعمالبتجريم  كما لم يرد في متن مشروع القانون أي مواد تتعلق  .والتھديد عبر وسائل الاتصال المؤتمنة
افي للاتفاقية البروتوكول الاض في الحاسوب، على غرار ما ورد المرتكبة بواسطة الأجانبالعنصرية وكره 

  . الحاسوب العنصرية وكره الاجانب المرتكبة بواسطة الأعمالحول تجريم و الحاسوبالاوروبية حول جرائم 
  

لم يذكر مشروع القانون أي حماية للملكية الفكرية والصناعية كالتعدي على العلامات التجارية و
  . وأسماء المواقع

  
عتماده إذا ما أدخلت عليه إضافات ا بأس به ويمكن يمكن القول بشكل أساسي أن مشروع القانون لا

 وكره الأجانب وحماية الملكية الفكرية ومنع اختلاس العنصريةالمشجعة على بسيطة مثل تجريم الأفعال 
   .الأموال

   . مادة تتعلق بمكافحة تبييض الأموال



  خلاصة

تبين من خلال مجمل الدراسة حول تشريعات مملكة البحرين السيبرانية، أن المملكة قامت بجھد 
 سيبرانية لا سيما على صعيد دعم قطاع الأعمال مما حدى بھا إلى وضع وإقرار قانون لإيجاد قوانين

  . ستثمارات والتجارة، المحرك الأول لتطوير حركة التبادلمن وجھة نظر الاة، وھو الإلكترونيالمعاملات 
  

مل حماية  قد شن قانون حماية حق المؤلف المعتمد في العام  فإالملكية الفكرية،وفيما يتعلق ب
  . تنظيممن غير العديد من النقاط الواجب تنظيمھا على الرغم من ترك الحاسوببرامج 

  
يبرانية وحماية السرية  مثل حماية البيانات الشخصية والجرائم السالأخرىأما من ناحية التشريعات 

 وتجدر الإشارة . قانون يعاقب الجرائم السيبرانية، فيبدو أن المملكة في طور دراسة ووضع والخصوصية
 يشكل حافزاً لباقي يمكن أنأن صدور قانون مركز دبي للأعمال بشأن حماية معالجة البيانات الشخصية إلى 

  . دول مجلس التعاون الخليجي لوضع تشريعات وطنية موازية
  

ا  خاصة إذجيدةداً وعتبر جھ التشريعات السيبرانية تفي مجال أن جھود مملكة البحرين نتاجيمكن الاست
  .   في المنطقةةتشريعات السيبرانيال توفر أي في بدايات ما اعتبرنا أن أول قانون صدر منذ 

    
   
   

  
  
  


